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KIBERVEDELMI FOGALMAK ES ERTELMEZESUK

Kovidcs Levente — Tertdk Elemér'

ABSZTRAKT

Az eredményes kibervédelemhez naprakész mindségi ismeretekre van sziikség.
Ez at kell, hogy hassa a biiniildozést, a jogszabalyi keretrendszert, a szolgalta-
toi feliileteket és védelmi rendszereket, valamint az oktatasi és kommunikacios
anyagokat. Ahhoz, hogy ez sikeresen megtorténhessen, osszeallitottuk az isme-
reteink szerinti legteljesebb, 2025 nyaran aktualis kibervédelmi fogalmak meg-
hatdrozdasat és magyarazatat. Tekintettel arra, hogy a kiberbiinozés egyre inkabb
hatdrokat athagé modon tevékenykedik, ezért a kiberbiztonsag és a kibervédelem
is csak akkor lesz igazan eredményes, ha képes a hatékony nemzetkozi egyiittmi-
kodésre, melyhez a relevans fogalmak pontos meghatarozéasa az egyik szitkséges
feltétel.

JEL kédok: K24, K42, M1s

Kulcsszavak: kibervédelem, kiberbiztonsag, kibertér fogalmai

A kiberbiztonsag és kibervédelem az egyéni, tarsadalmi, kozintézményi, koz-
szolgéltatasi és véllalati oldalrél napjaink vildgszerte legégetSbb kihivasainak az
egyike. Mivel a kibertér szinte nap mint nap valtozik, ezért a jogrendszer csak
késedelmesen képes kovetni a végbemend valtozasokat. Az egyéni ismeretanyag
béviilése sem képes 1épést tartani a fejlédés/valtozas dinamikdjaval. Emiatt a
globalis kibertérben val6 hatékony nemzeti és nemzetkozi bliniild6zés komoly
lemaradasban van, mikozben a kibertéri blinzés a technoldgiai fejlédést folya-
matosan kovetve, szakadatlanul uj modszereket bevetve probal masok rovasara
gazdagodni.

Az egyéni felkésziiléshez, a jogszabalyok megalkotasahoz, a hatékony nemzeti és
nemzetkozi egytittmikodésekhez a kibervédelemben és kiberbtindzésben hasz-
nélt fogalmak és értelmezésiik egységesitésére és pontositasara van sziikség. Ezért
publikus internetes oldalak alapjan ezt a fogalomtarat ugy allitottuk ossze, hogy
tartalmazza minden relevans fogalom nemzetkozileg hasznélatos angol megfele-
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16jét is, ezzel megkonnyitve a nemzetkozi blinmegel6zési és bliniildozési kapcso-
latokban az egyértelm( kommunikaciot.

A LEGJELENTOSEBB KIBERVEDELMI ES KIBERBIZTONSAGI

1.

FOGALMAK

o. napi tamadas: A nulladik napi timadds egy olyan biztonsagi kockazat egy
szoftverben, amelyrdl nyilvinosan nem tudunk, és amelyrél a szallité sem
tud. A nulladik napi tdmadast azért nevezik igy, mert azel6tt torténik, hogy
a célpont tudomast szerezne sebezhetdsége létezésérdl. A ,,nulladik napi” ta-
madas az elsd vagy ,nulladik” napon torténik, amikor a fejleszté mar tud a
hibardl, de még nem volt lehet6sége arra, hogy a biztonsagi javitast eljuttassa
a szoftver felhaszndl6ihoz. A tdmadd rosszindulatd programot bocsat ki, még
miel6tt a fejlesztének vagy a szallitonak lehetdsége lett volna javitdcsomagot
késziteni a sebezhet§ség javitasara. A nulladik napi tdmadas azzal kezd8dik,
hogy egy szoftverfejlesztd sebezhet6 kdodot tesz kozzé, amelyet egy rosszin-
dulatt szerepld észrevesz és kihasznal. A timadas ezutan vagy sikeres, ami
valdszintileg azt eredményezi, hogy a timadé személyazonossag- vagy infor-
macidlopast kovet el, vagy a fejlesztd 1étrehoz egy javitast a terjedések korla-
tozasara. Amint a javitast megirtak és alkalmazzak, a kihasznalast mar nem
nevezik ,nulladik napi” kihasznéalasnak.

https://www.fortinet.com/resources/cyberglossary/zero-day-attack
https://hu.wikipedia.org/wiki/Nulladik_napi_t%C3%A1mad%C3%A1s

Adathalaszat: 1asd phishing

APT (Advanced Persistent Threat): Az APT csoportok olyan kiberbtinézé
szervezetek, amelyek hosszu tavi, célzott timadasokat hajtanak végre az al-
dozataik ellen, akik jellemz&en nagyobb gazdasagi szervezetek, elvétve alla-
mok. Az APT csoportok célja altalaban olyan adatok megszerzése, amelyek
titkositottak, érzékenyek, személyes jellegtiek vagy szellemi tulajdon részét
képzik. Tovabb4, barmely olyan adat célpontta valhat, amely zsarolasra, vagy
a célszemély megkarositasara hasznalhaté és komoly anyagi vagy politikai
haszonnal jarhat. Az egyes szerepl6k motivacioi eltérhetnek egymdstol, és
jelent6s kiilonbségek adddhatnak képességeik, kifinomultsaguk, képzé-
si szintjiik és a tevékenységiikhoz nyujtott tamogatasok tekintetében. Ezek
koziil a nemzetallami szerepldk szamitanak a legkifinomultabb kartékony
aktoroknak, akik elkotelezettek, valamint korszerti eréforrasokkal és esz-
kozokkel rendelkeznek. Tobbnyire a lehet6 legnagyobb gondossaggal vég-
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zik muveleteiket azért, hogy elkeriiljék a lebukast. Ennek érdekében alapos
telderitést végeznek, hogy informacidkat gytjtsenek a célpont szervezeti és
informatikai infrastruktarajarol, a vallalati kultarardl, az alkalmazottakrdl,
a biztonsagi iranyelvekrdl és eljarasokrél. Képesek alkalmazkodni a célpont-
nal bevezetett biztonsagi ellenérzések valtozasaihoz. Kiilonleges jellemz6ik
mellett az APT-k altalaban id6t szdnnak a nulladik napi sebezhet8ségek fel-
fedezésére és olyan exploitok vagy rosszindulati programok kifejlesztésére,
amelyeket a célpontok nem tudnak idében észlelni. Az ilyen fenyegetéseket
elkovetd szerepl6k motivacidi jellemzden politikai vagy gazdasagi jellegtiek.

https://nki.gov.hu/wp-content/uploads/2023/07/APT-csoportok.pdf
https://en.wikipedia.org/wiki/Advanced_persistent_threat

Adware: Reklamot megjelenitd, specidlis futtathato alkalmazas, elsédleges
célja olyan reklamanyag kézbesitése, amely a felhasznal6 szamara varatla-
nul, illetve kéretleniil érkezik. Sok adware alkalmazas hajt végre nyomkovetd
funkcidkat, éppen ezért soroljak ezeket a fiirkész6 technoldgiak kozé. Szamos
felhasznald el szeretné tavolitani a gépérdl ezeket a kéretlen reklamprogra-
mokat, ha azok kémkednek a szokdsaik utdn, nem kivanjak latni az adware
altal megjelenitett reklamokat, illetve zavarja Gket a reklamprogramnak a
rendszer teljesitményét korlatozd hatdsa. Masrészt vannak olyan felhaszna-
16k is, akik részben meg szeretnék tartani ezeket a reklamprogramokat, mert
azok jelenléte koltségesokkent6 egy adott program vagy szolgaltatds haszna-
lata esetében, vagyis szandékos, illetve hasznos. J6 példa erre az olyan tipusu
reklam, amely egyenesen segiti vagy kiegésziti azt, amit a felhasznalé alkal-
maz, illetve amit éppen keres.

https://www.eset.com/hu/termektamogatas/veszelyek/
https://hu.wikipedia.org/wiki/Rekl%C3%A1mprogram

Angler phishing (hamis szolgaltato6i iigyintézés a kozosségi médiaban):
A ,horgasz adathalaszat” az adathaldsz timadasok egy sajatos tipusa, amely a
kozosségi médidban terjedt el. A kiberbiindzok tisztaban vannak azzal, hogy
a kiilonbozd szolgaltatok egyre gyakrabban hasznaljak a kozosségi médiat
az ugyfeleikkel valé kapcsolattartasra: nemcsak marketingre és promocios
célra, hanem akar panaszkezelés vagy problémamegoldas céljabdl is. Az elko-
vet6k figyelik a szolgaltatok kozosségi csatorndira érkezé tigyfélpanaszokat,
majd a szolgaltat6 képvisel6jének kiadva magukat — annak kozosségimédia-
profiljat lemdasolva, vagy ahhoz nagyon hasonld, de hamis fiokrél - felveszik a
kapcsolatot a panasz bejelent6jével. Latszdlag a panasz kezelése, a bejelentett
probléma érdekében érzékeny informaciokat (személyes, banki, valamint kii-
16nbo6z6 fidkbejelentkezési adatokat, jelszavakat) kérnek el az tigyfélt6l, ame-
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lyekkel aztdn hozzaférhetnek annak bankszamldihoz és kiilonb6z6 online
fidkjaihoz.
https://kiberpajzs.hu/csalastipusok/szamitogepes/angler-phishing/
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-
csalasok-legjellemzobb-tipusai/angler-phishing-hamis-szolgaltatoi-
ugyintezes-a-kozossegi-mediaban

Anti-Phishing: Az anti-phishing olyan védekezési gyakorlat, amelynek célja
az adathaladsz tamadasok megel6zése vagy mérséklése. Ezek soran a tamadok
megbizhatonak téiné forrdsokat utdnozva probélnak érzékeny adatokat ki-
csalni. Az anti-phishing technikdk kombinaljak az emberi éberséget és a fej-
lett szoftveres megoldasokat, példaul e-mail szlir6ket, linkelemzést és rossz-
indulatt tartalmak kiszlirésére szolgdld integralt anti-malware rendszereket.
A cél egy tobbrétegli, megel6z6 és helyreallito biztonsagi védelem kialakitéasa.

https://perception-point.io/guides/phishing/how-to-prevent-phishing-attacks/

Antivirus: Az ,antivirus” egy szoftver, amely véd a szamitdgépes virusok és
mas karosité programok ellen. A virusirté programok célja, hogy azonosit-
sak, kiszlirjék és megsziintessék a veszélyes szoftvereket a szamitégéprol, igy
megvédve a felhaszndl6 adatvédelmét és a rendszer stabilitdsat. Webshopok
esetében a virusirtok kiemelkedéen fontosak, mivel védelmet nyujtanak
mind a vésarlok, mind a keresked6k adatainak biztonsaga érdekében, lehe-
t6vé téve ezzel a biztonsagos online tranzakcidkat. Az antivirus programok
folyamatosan figyelik a rendszeres szoftver-, fajl- és weboldalaktivitasokat,
hogy észleljék a potencidlis fenyegetéseket. A legtijabb virusmintdk és tdma-
dasi formak elleni védelem érdekében az antivirus szoftverek folyamatosan
frissitéseket kapnak. Az észlelt kartevéket azonnal eltavolitjak vagy karan-
ténba helyezik a tovabbi karok elkeriilése érdekében.

https://webshopautomatizalas.hu/e-comm-lexikon/antivirus

Attack Vector: A kiberbiztonsagi tamadasi vektor egy olyan itvonal, amelyet
egy hacker vagy rosszindulatt szerepl6é hasznal, hogy jogosulatlan hozzafé-
rést szerezzen egy haldzathoz, szerverhez, alkalmazéshoz, adatbazishoz vagy
eszk6zhoz a rendszer sebezhetéségeinek kihasznaldsaval. Ezeken keresztiil
killonféle tamadasok indithatdk, példaul adatlopas, kartékony programok
terjesztése vagy zsaroldvirusos tamadasok. A tamaddsi vektorok gyakori
formai kozé tartoznak a rosszindulati e-mail-mellékletek, fert6zott linkek,
telugro ablakok és social engineering technikak. Az ilyen tamadasok mogott
gyakran pénziigyi inditék, adatlopds vagy politikai cél huzddik meg.

https://www.fortinet.com/resources/cyberglossary/attack-vector
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10.

11.

Cyber Attribution: A kiberattribucié célja annak megallapitasa, hogy ki ko-
vette el a kibertdmadast, vagyis a tamadod, illetve annak esetleges kozvetitéje
személyazonossaganak vagy tartézkoddsi helyének azonositasa. Az azonosi-
tas eredményeként kideriilhet egy személy neve, felhasznaloéi fiokja, alneve,
vagy mas olyan informdci6, amely egy adott személyhez kothetd. A helymeg-
hatdrozas vonatkozhat fizikai (f6ldrajzi) helyre vagy virtualis helyre is, példa-
ul IP-cimre vagy Ethernet-cimre (Wheeler-Gregory, 2007).

https://en.wikipedia.org/wiki/Cyber_attribution

Backdoor: A backdoor (magyarul: hatso ajtd) egy rejtett, jellemzéen kartékony
program vagy kodrészlet, amely lehetévé teszi, hogy a timadok megkeriiljék a
szamitogép, halozati eszkoz (pl. router), vagy mas bedgyazott rendszer hitele-
sitési és titkositasi mechanizmusait. Célja, hogy engedély nélkiili hozzaférést
biztositson a fert6zott eszkzhoz, gyakran teljes iranyitast adva a tamadoénak.
A backdoorok altaldban a héattérben, észrevétleniil mtikodnek, igy nehéz Sket
felismerni. M(ikodésiik hasonlit mas tipusa kartevékhoz, de az egyik legveszé-
lyesebb fajtanak szamitanak, mivel lehet6vé teszik a felhasznalé megfigyelését,
fajlok modositasat, 4j (gyakran szintén kartékony) programok telepitését, vagy
akar tovabbi eszkozok megtimadasat. Ezek a programok gyakran tovabbi funk-
ciokkal is rendelkeznek: képesek billentytileiitések rogzitésére, képernyéképek
készitésére, adatallomanyok titkositasara, és egyéb, adatvédelmet veszélyeztets
tevékenységek végrehajtasara. A backdoorok sulyos biztonsagi kockazatot je-
lentenek, kiilondsen azért, mert miikodésiikhoz nincs sziikség folyamatos kiilsé
iranyitasra. Fontos megjegyezni, hogy ezek a kartevok jellemzéen nem képesek
6nalléan bejutni a rendszerbe a felhasznalé tudta nélkiil - gyakran valamilyen
mas szoftverrel egyiitt, szandékosan vagy megtévesztéssel keriilnek telepitésre.

https://avirus.hu/backdoors/
https://en.wikipedia.org/wiki/Backdoor_(computing)

Baiting: A baiting, azaz csalizas egy specialis tarsadalmi manipuldci6, amely
arra csabitja az dldozatokat, hogy ingyenes termékeket, informaciokat, ked-
vezményeket vagy jutalmakat fogadjanak el bizalmas informaciok kozléséért
vagy biztonsagi kockazatot jelentd 1épésekért cserébe. Példaul egy hirdetés
felkérheti a webhely latogatoit, hogy kattintsanak egy ingyenes film let6ltésére
vonatkoz6 ajénlatra, de az ajanlatra val6 valaszadashoz az dldozatnak meg kell
adnia az e-mail cimét, ami el6késziti a terepet a tovabbi személyazonossag-lo-
pasi timaddsokhoz. A csalitdimadésok jellemzden arra torekszenek, hogy az
aldozatokat bizalmas informaciok megaddsara, rosszindulata programok te-
lepitésére vagy pénz fizetésére birjak ra. A blin6zdk a csali segitségével mind a
fogyasztdékat, mind a vallalkozasokat megcélozhatjak. A rosszindulatu szerep-
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12.

13.

14.

15.

16.

16k digitalis ajanlatokat és fizikai targyakat is hasznalhatnak a csalitimadasok
inditasahoz. A csalizas bizonyos szempontbdl hasonlit az adathalaszatra, de a
két taktika kulcsfontossagu szempontbdl kiilonbozik; mind a csalizds, mind
az adathaldszat a tdrsadalmi manipulacidra, az dldozatok megtévesztésére ta-
maszkodik. A csalizds azonban latszolagos értéket kindl, hogy az aldozatokat
ravegye a valaszadasra. Az adathaldszat altalaban nem kindl semmi értéke-
set, de legitim forrdsnak adja ki magat, és a bizalomra, a siirgésségre vagy a
télelemre jatszva birja ra az aldozatokat valaszadasra. Mig az adathalaszat a
személyes adatokkal vald visszaélésre épiil, a csalizas csalasi taktikakra alapul.

https://www.cobalt.io/blog/cybersecurity-baiting-definition-introuduction

Béalnavadaszat: Balnavaddszat az, amikor a timadok ,nagy halnak” szamit6
szerepldre, példdul egy tizleti vezetére vagy hirességre vetik ki a haléjukat.
Ezek a csalok gyakran mélyrehaté kutatast végeznek a célpontjaikkal kap-
csolatban, hogy megtalaljak az alkalmas pillanatot a bejelentkezési hitelesité
adatok vagy mas bizalmas adatok eltulajdonitdsara. Ha valakinek sok a vesz-
tenival6ja, akkor nala a balnavadaszok sokat nyerhetnek.

https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
phishing

Beaconing: A kartev6programok vilagaban a beaconing, azaz jeladds azt a
gyakorlatot jelenti, amikor egy fert6zott szamitégép rovid, rendszeres iize-
neteket kiild egy tdmad¢ 4ltal irdnyitott szervernek annak jelzésére, hogy a
fert6zott gépen futd kartevd aktiv, miikodéképes, és készen all az utasitasok
fogadasara. Ezek a jeladdsok gyakran a vallalati halézat bels6, fert6zott gépe-
irdl (példaul botokrdl vagy ,zombikrol”) indulnak, és kiils6, igynevezett pa-
rancs- és vezérldszerverekre iranyulnak. Ez a ,,hazatelefonalasként™ is ismert
kommunikdcids stratégia lehet6vé teszi a botnetek lizemeltet6i szamara,
hogy automatikusan nyomon kovessék, iranyitsak és vezéreljék a tobb szdz,
vagy akar tobb szazezer fert6zott gépet (VanBuskirk, 2014).

https://en.wikipedia.org/wiki/Web_beacon

Beugratasok: lasd hoax

Billentytizetfigyel6: ldsd keylogger

Binder: A binder kifejezés gyakran hasznalatos a kiberbiztonsagban és a vi-
rusvédelmi programozas teriiletén, olyan szoftvereszkozokre utalva, amelyek

két kiillonallo fajlt képesek egyetlen futtathaté fajlba egyesiteni. Bar hasonld
technologiat legitim célokra is haszndlnak szoftverfejlesztésben és rendszer-
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17.

gazdai feladatokban, a binderek legfontosabb jellemzdje a kiberbiztonsagi
kontextusban az, hogy jellemz&en rosszindulati szandékkal alkalmazzak
Oket. Gyakran hackerek haszndljak, hogy egy latszolag artalmatlan fajlban
1év6 karos kodrészletet dlcazzanak vagy maszkoljanak, ezaltal megtévesztve
az atlagfelhaszndlot, aki akaratlanul is karos rosszindulatt programokat vagy
virusokat futtat az eszk6zén. A kiberbiztonsdgban a binder egy legitim fajlt
valaszt (ami lehet kép, dokumentum vagy futtathaté program), és egy tovabbi
rosszindulatu szoftvert vagy kédrészletet agyaz be bele. Ezaltal egy olyan uj
fajl jon létre, amely a gyanutlan felhasznalé szamadra gy jelenik meg és ugy
viselkedik, mint az eredeti fajl. Amikor ezt a fajlt megnyitjuk, akkor nemcsak
a vart funkciojat latja el, hanem diszkréten futtatja a bedgyazott karos kédot
is. Ez a technika kiilonosen népszer(i a kiberbtin6z6k korében, mivel elfedi a
valédi szdndékot, igy téve nehezebbé a felderitést. A binderek kulcsszerepet
jatszanak szamos rosszindulatd program, tobbek kozott trojaiak, férgek és mas
virusok terjesztésében. Veszélyiik elsdsorban mindennapos jellegiikbél fakad,
hiszen egy jogos fajlt rejtett rosszindulatd programmal kombinalva a legtobb
viruskeresé szoftver az eredeti fajl jogossaga alapjan figyelmen kiviil hagyhat.
A viruskeresd szoftverek szamdra nehezebb az ilyen fenyegetések észlelése,
mert a normal viselkedés, példaul egy fénykép vagy dokumentum megnyi-
tasa altalaban nem aktival semmilyen biztonsagi protokollt. A kiberblin6zék
kifinomult technikdkat alkalmaznak, hogy ezeket a kotott fajlokat rendkiviil
rejtetté tegyék, példaul fejlett titkositast haszndlnak a rosszindulatt rész ol-
vashatatlannd tételére, vagy aldozati kodrészleteket, amelyek 6sszezavarjik a
viruskeres6 programokat anélkiil, hogy befolyasolndk a binder miikodését.

https://cyberpedia.reasonlabs.com/EN/binder.html

Biometrikus alapu azonositas: A biometrikus azonositds az emberi szerve-
zet bizonyos jellemzdinek felismerésén alapszik. Ezek koziil ismert az arc-,
hang-, irisz-, retina-, véna-, DNS-, tenyér- és ujjlenyomat-azonositas, de még
az is az egyénre jellemz6 pontos megkiilonboztetd jel lehet, ahogyan jarunk
vagy alairunk, mi tobb, a gépelési stilusunk is. A biometrikus azonositas cél-
ja olyan rendszerek kialakitasa, amelyek nem kodokkal, jelszavakkal vagy
okmanyokkal - melyek barkinek a birtokaba keriilhetnek - azonositjak az
egyént, hanem annak sajat személyes tulajdonsagai alapjan. Az azonositasi
eljarasok lehetnek aktivak vagy passzivak. Az aktiv eljarasok a személy te-
vékeny kozremiikodését igénylik, mig a passziv eljarasok esetén a személy
részvétele csak a mintaadasra korlatozodik (példaul ujjlenyomat-szkenner
hasznalata, vagy DNS-minta szolgaltatasa).

https://www.ludovika.hu/blogok/cyberblog/2023/03/07/biometrikus-alapu-
szemelyazonositas/
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Bizonytalansagon alapul6 biztonsag: A ,bizonytalansagon alapulé bizton-
sag” (security through obscurity) szemlélet szerint ajanlott minden olyan
technikai informaciot (pl.: szoftvertipusok és verziészamok, belsé haldzati
IP-k stb.) eltavolitani a potencialis timadok szamadra elérheté feliiletekrdl (pl.:
HTTP-fejlécek, kiszolgaloi szoftverek bannerei stb.), ami el6segitheti egy ta-
madas sikerességét.

https://makay.net/kiberbiztonsagi-fogalomtar
https://en.wikipedia.org/wiki/Security_through_obscurity

Black Hat Hacker: A black hat, magyarul ,feketekalapos” kifejezés olyan
hackerekre utal, akik rosszindulat célbdl hatolnak be szamitégépes rend-
szerekbe és hdlozatokba. Ezek az egyének vagy csoportok szandékosan meg-
sértik a kiberbiztonsdgi szabalyokat és torvényeket, hogy személyes vagy
pénziigyi elényre tegyenek szert, kart okozzanak, adatokat lopjanak, rend-
szereket tegyenek miikodésképtelenné vagy zsaroloprogramokat helyez-
zenek el. A black hat hackerek altalaban kihasznaljak a biztonsagi réseket,
jelszavakat tornek fel, rosszindulata szoftvereket hasznalnak, vagy adatha-
lasz tdmadasokat inditanak. Tevékenységiik gyakran biincselekménynek
mindsiil, és jelentds fenyegetést jelentenek a véllalatok, korméanyzati szervek,
valamint maganszemélyek adatbiztonsigdra nézve. Ok azok, akik a legtébb
kibertdmadas mogott allnak, és szemben allnak a white hat (fehérkalapos)
hackerekkel, akik épp a biztonsagi gyengeségek azonositdsaval segitik a véde-
kezést. A black hat kifejezés az 1950-es és 1960-as évek westernfilmjeibdl szér-
mazik, ahol a gonosz szerepl6k rendszerint fekete kalapot viseltek — innen
ered a modern kiberbiztonsagi széhasznalatban is a negativ jelentéstartalom.

https://www.fortinet.com/resources/cyberglossary/black-hat-security
https://en.wikipedia.org/wiki/Black_hat_(computer_security)

Bloatware: A bloatware-ek olyan, jellemz8en kéretlen alkalmazasok, amiket
a gyartok telepitenek el az dltaluk gyartott/forgalmazott késziilékekre (sza-
mitégépekre, tabletekre és okostelefonokra). Eredendéen nem tekinthetéek
kartékony kddoknak, ugyanis csupan kényelmi szolgaltatasokat nyujtanak,
viszont nem egy esetben deriilt ki, hogy egyes el6telepitett alkalmazasok va-
lamilyen kartevét rejtettek, vagy lehallgattak a felhasznalok tevékenységét — a
gyartok tudtaval, vagy tudta nélkal.

https://makay.net/kiberbiztonsagi-fogalomtar

Blocklist/Blacklist: A tiltdlista, mas néven feketelista, egy hozzaférés-szaba-
lyozé rendszer, amely megakadalyozza, hogy a rajta szereplé felhasznalok,
programok vagy hdlézatok hozzaférjenek bizonyos rendszerekhez vagy szol-
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galtatasokhoz. A tiltdlista célja a nem kivant vagy kdros forgalom - példaul
spam, illetéktelen hozzaférés vagy rosszindulata tevékenységek — kisztirése.
A felhasznaldk vagy entitdsok automatikusan vagy manualisan kertilhetnek
fel a listara, és a rendszer ennek alapjan blokkolja 6ket.

https://www.infobip.com/glossary/blocklist

BOT: A robot szé roviditett alakja, a bot egy feladatokat automatikusan
végrehajté program. Kezdetben a botokat a UNIX vilagban alkalmaztak a
rendszergazdak a rendszeresen elvégzendd, sablonos feladatoknal. Némely
bot automatikusan cseveg is a felhasznaldval, vagy valaszol a feltett kérdé-
sekre, mintegy utdnozva egy valddi, hus-vér embert. A bot rossz célokra is
telhasznalhaté: segitségével egy tavoli timadd atveheti az iranyitast az aldo-
zat megfert6zott szamitogépén. A cél pontosan ez: egyetlen géprol fert6zott
szamitogépek szazezrei valnak taviranyithatéva. A kdrokozok (botherder,
azaz botnet pasztor) az eltéritett szamitégépek eréforrasait kéretlen levélsze-
mét (spam) kiildésére, illegalis szoftverek letoltésére és tarolasara hasznaljak.
Nem ritkdn pornograf anyagok taroldsara, illetve kiilonféle szdmitégépes
tamaddsokban (DoS, DDos) vald részvételre is haszndljak, s6t meghataro-
zott tarifa fejében akar bérbe is adjak ezt a kapacitast. A bot ezenfeliil képes
végigpasztazni az aldozat merevlemezét, és arrol bizalmas adatokat tovabbit
egy tavoli weboldalra, és ezekkel a lopott személyes, banki, lakcim-, tarsa-
dalombiztositasi stb. informaciok segitségével tovabbi buincselekményeket
kovetnek el (identity theft, azaz személyiség lopas). Az ilyen fert6zott gépeket
gyakran zombi gépeknek is nevezik.

https://www.eset.com/hu/termektamogatas/veszelyek/

Botnet: A botnet, vagy mas néven zombihdldzat tagjai olyan felhasznaloi
késziilékek, amelyek egy virusfert6zés kovetkeztében tavolrodl irdnyithatd
kartevét futtatnak. A zombihalézat ,,parancsnokai” képesek tomegesen (ese-
tenként tobb szdzezres nagysagrendben) iranyitani az dldozatok késziilékeit,
hogy azok tulterheléses tamadast inditsanak egy-egy megadott célpont ellen.
[gy a timaddk nem keriilnek kdzvetlen kapcsolatba a 8 célponttal, helyettiik
az aldozatok fertézott eszkozei végzik el a munkat.

https://makay.net/kiberbiztonsagi-fogalomtar

Bug bounty: A bug bounty, magyarul hibajavité program egy olyan prog-
ram, amelyben szervezetek jutalmat — dltalaban pénzt - ajanlanak fel azok-
nak az etikus hackereknek vagy biztonsagi kutatoknak, akik biztonsagi hiba-
kat, sebezhetGségeket tarnak fel a vallalat rendszereiben, szoftvereiben vagy
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szolgaltatasaiban. A cél a hibak felel¢sségteljes bejelentése és kijavitasa még
azel6tt, hogy azok rosszindulatu kezekbe keriilnének.

https://www.techtarget.com/whatis/definition/bug-bounty-program

Business Email Compromise: Az iizleti e-mail-feltorés (BEC) sordn a tdma-
dok hozzaférnek egyes cégek levelezéséhez, megfigyelik az esetleges pénziigyi
tranzakciokérelmeket (szamla, dijbekérd, elélegbekérd stb.) és a szervezet ne-
vében hamis, atirt bankszamlaszammal ellatott dokumentumokat kiildenek
az érintett partnereknek, akik igy a timadok altal kezelt bankszamlakra utal-
jak az Osszegeket.

https://makay.net/kiberbiztonsagi-fogalomtar
Biintetd rutin: lasd Payload

Célzott adathalaszat: A célzott adathaldszat modszerét hasznaljak, amikor
a tamado kifejezetten egy személyt, vagy a cégét akarja tdmadni, bizalmas
informacidkhoz igyekszik hozzaférni, mint pl. a cég tizleti titkai, az érzékeny
technoldgiai tervek, vagy bizalmas kormanyzati kommunikacié. Az is el6-
fordulhat, hogy a bizonyos személy csak elsé lépésként szolgdl ahhoz, hogy
egy masik egyént/céget érjenek el. A timadok igen sokat nyerhetnek, ezért
hajlandéak id6t és pénzt nem sajnélva feltérképezni a célpontjaikat. Példdul
egy kiilfoldi kormanyzat Ggy gondolja, hogy a kivalasztott cég olyan termé-
ket vagy technoldgiat fejleszt, ami kulcsfontossagt a gazdasdgukhoz és ta-
madni kezdi a céget. Megvizsgaljak a cég weboldalat, és beazonositanak par
kulcsszereplét, akikrél komplett dossziét készitenek. A kivalasztott egyének
elemzését kovetden, a timadok egy célzott adathalasz levelet készitenek, pl. a
cég egy beszallitéja nevében. A levél egy csatolmanyt tartalmaz, amely szdm-
lanak tlinhet, mikozben az a valdsagban egy kdros kédot tartalmazé fajl. Az
emberek kb. 50-60%-at sikeriil megtéveszteni, megnyitjak a csatolmanyt, és
ezaltal hozzaférést adnak a timadoénak a szamitogéplikhoz. A célzott adatha-
laszat sokkal veszélyesebb fenyegetés az egyszer(i adathaldsz tamadasoknal,
mivel a tdmadok személyre szabott tamadast intéznek néhdny kivalasztott
ember ellen. Ez nem egyszertien a tdmadok sikerének esélyét noveli, de ezen
tamadasok felfedezése is sokkal nehezebb.

https://www.biztonsagosinternet.hu/tippek/szemelyes-biztonsag-az-
interneten/celzott-adathalaszat

CIRT (A Computer Incident Response Team): A CIRT, azaz Szamitégépes
Incidens Valaszadé Csapat egy specialis, jol képzett informdciobiztonsagi
szakemberekbdl allé csapat, amelynek f6 feladata a szervezetek kiberbiz-
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tonsagi eseményeinek és incidenseinek gyors és hatékony kezelése. A CIRT
elsédleges szerepe az informatikai rendszerek és hdl6zatok védelme az esetle-
ges kibertamadasokkal szemben, valamint a taimadasok kovetkezményeinek
minimalizalasa. A CIRT tevékenységi korébe tartozik az incidensek észlelé-
se, elemzése, a timadasok forrasanak azonositasa, a helyreallitasi folyamatok
végrehajtasa, valamint a tdmaddsok megismétlédésének megakadalyozasa
érdekében kidolgozott védekezési stratégiak és javaslatok készitése. Emellett
a CIRT egyiittmtikodik mas biztonsagi egységekkel, példaul a CERT-ekkel
(Computer Emergency Response Team), és aktivan részt vesz az informacio-
biztonsagi tudatossag novelésében is. A csoport munkdja kulcsfontossagu
ahhoz, hogy a szervezetek gyorsan reagaljanak a kibertdmadasokra, mini-
malizaljak a kdrokat, megérizzék az adatbiztonsagot és fenntartsak az tizlet-
menet folytonossagat.

https://www.group-ib.com/resources/knowledge-hub/cirt/

Cookie: A cookie, magyarul ,,siiti”, egy kis adatcsomag, amelyet a bongészé
tarol el egy weboldal kérésére, és minden késdbbi oldallet6ltés sordn visz-
szakiild ugyanannak a weboldalnak. A siiti tetsz6leges informaciot tartal-
mazhat, amit a weboldal hatdroz meg. Fontos, hogy egy weboldal kizarolag
a sajat siitijeit tudja beallitani, és mas oldalak siitijeihez nem férhet hozza.
A weboldalak gyakran hasznalnak siitiket példaul a felhasznalok bejelent-
keztetéséhez. Ilyenkor a sikeres azonositas utdan a weboldal egy egyedi azo-
nosit6t kiild a bongészdnek, amelyet az elment. A bongész6 ezt az azonositot
minden @jabb kéréskor visszakiildi, igy a rendszer tudja, melyik felhaszndlo
melyik tartalmat lathatja. Enélkiil példaul egy felhasznalé nem tudna elérni
sajat e-mailjeit. Az eurdpai szabalyozasok értelmében a weboldalaknak ko-
telez6 tajékoztatniuk a felhasznaldkat a siitik hasznalatardl. Bizonyos tipust
stitik — példaul marketing vagy statisztikai céluak - hasznédlatdhoz pedig a
felhasznald elézetes, kifejezett hozzajarulasa sziikséges.

https://lexiq.hu/cookie
https://fen.wikipedia.org/wiki/HTTP_cookie

Cross-site scripting: Ez egy olyan tdmadas, amelyben egy timado egy rossz-
indulatd szkriptet ad hozza egy legitim weboldal tartalmahoz. A cross-site
scripting (XSS) tamadasok lehetévé teszik a tdimadé szamadra, hogy kiilon-
téle nyelveken irt szkripteket futtassanak (példdul JavaScript) gyandtlan
weboldal-felhasznaléinak bongészéiben. A tamaddék XSS-t hasznalhatnak
munkamenet siitilopasra, amely lehet6vé teszi szamukra, hogy dldozatul
esett felhasznaloknak téinjenek. De eloszthatnak rosszindulatt szoftvert,
megcimkézhetik a weboldalakat, felhasznaldi hitelesité adatokat keresnek,
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és mas karos tevékenységeket is végeznek az XSS segitségével. Sok esetben
social engineering technikakkal, példaul a phishinggel kombinaljak. Az XSS
a kozos tdmadasi vektorok kozott dllandodan jelen van, és 2023-ban a CWE
legveszélyesebb 25 listdjan a mésodik helyen allt.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-
szervereit-2-resz/
https://en.wikipedia.org/wiki/Cross-site_scripting

Cryptojacking: A cryptojacking egy olyan tamadasi metddus, amely sordn a
tamadok az dldozat késziilékére valamilyen formédban kriptovaluta-banyaszé
kodot juttatnak - tehat az dldozat késziiléke a tamadok szamara termeli a
digitalis pénzt, altalaban Bitcoin, Ethereum vagy Monero pénznemben.

https://makay.net/kiberbiztonsagi-fogalomtar
https://en.wikipedia.org/wiki/Cryptojacking

Cryptotrojan: A cryptotrojan (kriptotrojai) egy olyan digitalis kartevd, amit
felhasznaldi szoftverekbe rejtenek, hogy azok hasznalata kozben a kartevé a
héttérben digitalis pénzt (kriptovalutakat) banydsszon a felhasznalok eszko-
zeinek eréforrasaival, a felhaszndlok tudta nélkiil, a karteve készit6i szamara.

https://makay.net/kiberbiztonsagi-fogalomtar

Cyber Threat Intelligence: A kifejezésnek jelenleg nincs kozismert magyar
megfelel6je, de leginkabb olyan hirszerzési mtiveleteknek feleltetheté meg,
amelyek sordn a legkiilonfélébb forrasokbol (Open Source Intelligence, Social
Media Intelligence, Deep Web, stb.) 6sszegytijtott, hatalmas mennyiségt in-
formacidban egy erre a feladatra szakosodott csapat azonositja azokat a po-
tencidlis kiberfenyegetéseket, amik veszélyeztethetik az adatok és a rendsze-
rek biztonsagat.

https://makay.net/kiberbiztonsagi-fogalomtar

Cyber warfare: A cyber warfare-t, azaz kiberhabor kifejezést gyakran hasz-
néljak mindenféle online fenyegetés leirdsara, fiiggetleniil attdl, hogy ki a ta-
madé vagy a célpont. Azonban a biztonsagi szakemberek korében van egy
szlikebb értelmezése is: egy orszag altal végrehajtott timadds egy masik or-
szag infrastruktidraja ellen. A kiberhabort jogi definicidja szerint olyan cse-
lekmények tartoznak ide, amelyek hadiizenettel, haborus cselekményekkel,
halalesetekkel vagy pusztitassal jarnak. Az ilyen események meghatarozasa
és mindsitése azonban gyakran vitatott és dsszetett kérdés.
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https://nki.gov.hu/figyelmeztetesek/archivum/tisztazni-kell-a-kiberfegyver-
es-kiberhaboru-fogalmat/?utm_source https://nki.gov.hu/figyelmeztetesek/
archivum/kiberhaboru/?utm_source
https://en.wikipedia.org/wiki/Cyberwarfare

Cyber weapon: A cyber weapon, azaz kiberfegyver olyan digitalis eszkoz,
rosszindulat program vagy kod, amelyet kifejezetten érzékeny informaciok
ellopasara, rendszerek megbénitasara vagy jelentés karokozasra terveztek.
Célja lehet a kritikus infrastruktarak — példaul energiahdlézatok, kommu-
nikacids rendszerek vagy egészségligyi szolgaltatdsok — megzavardsa, illet-
ve katonai vagy politikai célok elérése. Hasznalatuk lehet tdmadd, védekez6
vagy kett6s rendeltetési, és miikodésiik soran alkalmazhatnak adatmegsem-
misitést, kémkedést vagy fizikai szabotazst. A kiberfegyverek gyakran allami
szerepl6k kezében jelennek meg, mivel lehetéséget nyujtanak a valdsziniGsit-
het6 tagadhatosagra, azaz az érintett orszag megtagadhatja a kozvetlen fele-
16sséget a tamadasért.

https://www.ebsco.com/research-starters/science/cyberweapon
https://en.wikipedia.org/wiki/Cyberweapon

Cyber: A cyber angol nyelvili sz6, amelynek a magyar jelentése szamitogé-
pes, szamitégépekkel kapcsolatos, virtualis. Mas szavakkal osszekapcsolva
szoktak hasznalni. Magyar nyelven kiber formaban terjedt el. A kifejezés a
scifikbdl keriilt 4t a hétkoznapi szohasznalatba. Akkor hasznaljak egy széhoz
kapcsolva, ha azt szeretnék jelezni, hogy az adott dolog szamitogépes valto-
zatardl beszélnek. Az angol cyberbullying sz6 példaul internetes zaklatast, a
kiberbtin6zés pedig szamitdgépes blindzést jelent.

https://lexiq.hu/cyber

https://en.wikipedia.org/wiki/Cyber

Cyberbullying: A cyberbullying, azaz internetes zaklatas, digitdlis techno-
légidk hasznalataval torténd zaklatas. Torténhet kozosségi médiaban, iize-
netkiild6 platformokon, jatékplatformokon és mobiltelefonokon. Ismétl6dé
viselkedés, amelynek célja a célpontok megijesztése, feldithitése vagy meg-
szégyenitése. Példak tobbek kozott: hazugsagok terjesztése, vagy kinos fotdk
vagy videok kozzététele valakirdl a kozosségi médidban; bantd, bantalmazd
vagy fenyegetd lizenetek, képek vagy videdk kiildése tizenetkiildé platfor-
mokon keresztiil; valakinek a nevében vagy hamis fi6kokon keresztiil visz-
szaélve, gonosz iizeneteket kiildve masoknak; szexualis zaklatas vagy zak-
latds elkovetése generativ mesterséges intelligencia eszkozok hasznalataval.
A személyes és az internetes zaklatas gyakran parhuzamosan torténhet. Az
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internetes zaklatas azonban digitalis labnyomot hagy - egy olyan feljegyzést,
amely hasznosnak bizonyulhat, és bizonyitékként szolgalhat a bantalmazas
megallitdsahoz.

https://www.unicef.org/stories/how-to-stop-cyberbullying
https://hu.wikipedia.org/wiki/Cyberbullying

Cybercrime: A kiberblindzés olyan bilincselekmény, amely szdmitégépet,
szamitogépes haldzatot vagy haldzati eszkozt céloz meg, illetve hasznal fel.
A legtobb kiberbtincselekményt pénzszerzésre torekvd kiberblinozék vagy
hackerek kovetik el. Eléfordul azonban, hogy a kiberblin6zés célja a sza-
mitégépek vagy halézatok megkarositdsa nem anyagi indittatdsbol, hanem
politikai vagy személyes okokbdl. A kiberblin6zést maganszemélyek vagy
szervezetek kovethetik el. Egyes elkovetSk szervezettek, fejlett technikakat
alkalmaznak, és magasan képzett technikai szakemberek. A szamitégépeket
célz6 kiberblinz6k kartevokkel fertézhetik meg az eszkzoket, hogy adato-
kat toroljenek vagy lopjanak. Eléfordulhat, hogy a timaddk megakadalyoz-
zék a felhaszndlokat egy webhely vagy halozat elérésében, vagy gatoljak egy
vallalkozds szoftverszolgéaltatasanak miikodését — ezt szolgaltatdsmegtaga-
dési (DoS) tamadasnak nevezik. A szamitégépek mas btincselekményekhez
valé felhasznaldsa sordn kiberblin6zdék rosszindulatt programokat, illegalis
informdcidkat vagy tiltott tartalmakat terjeszthetnek. Gyakori, hogy a tima-
dék tobbféle modszert is kombinalnak: példaul el6szor virussal fertézik meg
a szamitégépeket, majd ezeket a gépeket felhasznaljak tovabbi rosszindulata
szoftverek terjesztésére mas eszkzokre vagy hdlozatokon keresztiil. Egyes
joghatosagok a kiberbiindzés egy harmadik tipusat is elismerik, amikor a
szamitégépet blinsegédként hasznaljak fel — példdul lopott adatok téarolasara.

https://www.kaspersky.com/resource-center/threats/what-is-cybercrime

Cybersecurity: A cybersecurity, azaz kiberbiztonsag olyan folyamatok, ajan-
lott eljardsok és technoldgiai megoldasok Osszessége, amelyek segitenek a fel-
hasznalénak megvédeni a kritikus rendszereit, adatait és halézatat a digitalis
tamadasoktdl. Mivel szinte mindeniitt hasznalunk adatokat, és egyre tobben
dolgoznak és csatlakoznak barhonnan, az elkovetSk széles korti szakértelem-
re és készségekre tettek szert. A kibertimadasok szama évrél évre n6, ahogy
a tamadok folyamatosan fejlesztik taktikdjukat, technikaikat és eljarasaikat
és skalazzak miikodésiiket. Ez a folyamatosan valtozé fenyegetési kornye-
zet megkdveteli, hogy a szervezetek dinamikus, folyamatos kiberbiztonsagi
programot hozzanak létre, hogy ellenalléak maradjanak, és alkalmazkod-
janak a felmeriilé kockdzatokhoz. Egy hatékony kiberbiztonsagi program
olyan személyeket, folyamatokat és technoldgiai megoldésokat 6tvoz, ame-
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lyek mérséklik a timadasbol eredd iizletmenet-kiesések, adatlopasok, pénz-
tigyi veszteségek és hirnévcsorbulas kockazatat. A kiberbiztonsag elengedhe-
tetlen a jogosulatlan hozzaférés, az adatszivargas és mas kiberveszélyforrasok
elleni védelemhez.

https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
cybersecurity

Cyberspace: A kibertér az ember dltal mesterségesen létrehozott, dinamiku-
san valtozo tartomdny, amelyben az informdcid gyujtését, tarolasat, feldolgo-
zasat, tovabbitasat és felhasznaldsat végz6, egymassal hdlozatba kapcsolt és az
elektromagneses spektrumot is felhasznalé infokommunikacids eszkozok és
rendszerek miikddnek, lehetévé téve ezzel az emberek és a kiilonféle eszkozok
kozotti folyamatos és globdlis kapcsolatot.

https://makay.net/kiberbiztonsagi-fogalomtar
Csalizas: lasd baiting

Dark web: A dark web (vagy magyarul s6tét web) a deep webnek (azaz a ha-
gyomanyos keresok altal nem latott oldalaknak) az a része, ami csak valami-
lyen specialis szoftver, beallitas vagy elérési jog segitségével tekintheté meg.
Egyes dark webes szolgaltatdsok lehet8séget biztositanak az allami cenztra
megkeriilésére, anonim bongészésre vagy példaul ujsagirdkkal valo bizton-
sagos kommunikacidra. Ezen kiviil a dark webet gyakran hasznaljak illegalis
tevékenységekre is, példaul fegyverek, drogok, hamisitott termékek addsvé-
telére.

https://lexiq.hu/dark-web

DDoS-tamadas: A DDoS-tdmaddas (Distributed Denial-of-Service, azaz el-
osztott szolgdltatismegtagaddsos tamadds) egy informatikai szolgdltatas
szandékos tulterhelését jelenti, melynek célja a szolgaltatds részleges vagy
teljes megbénitasa, illetve rendeltetésszer(i miikodésének megzavarasa. A ta-
madas soran tobb — gyakran t6bb ezer - fert6zott eszkoz (Un. zombihaldzat
tagjai) egyszerre kiild tul sok kérést a célrendszer felé, amit az nem tud ke-
zelni, és igy elérhetetlenné valik a felhaszndlok szaméra. A tamadok ezeket
az eszkozoket kozpontilag irdnyitjak, és a tomeges forgalommal kényszeritik
szolgéltatdsmegtagadasra a célpontot.

https://makay.net/kiberbiztonsagi-fogalomtar

Deepfake: A deepfake olyan képek, videdk vagy hanganyagok gytjt6fogalma,
amelyeket mesterségesintelligencia-alapt eszkozokkel vagy szerkeszt8szoft-
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verek segitségével modositottak vagy hoztak létre. Abrazolhatnak valés vagy
kitalalt személyeket, és a szintetikus média egyik formajanak tekintik dket,
azaz olyan médidnak, amelyet dltalaban mesterségesintelligencia-rendszerek
hoznak létre kiillonb6z6 médiaelemek kombindlasaval, egy 0j médiatermék-
ké. Bar a hamis tartalmak létrehozasa nem 1j kelet(i dolog, a deepfake-ek
egyediilallé médon kihaszndljak a gépi tanulds és a mesterséges intelligencia
technikait, beleértve az arcfelismerd algoritmusokat és a mesterséges neu-
ralis halézatokat, mint példaul a varidcids autoenkddereket és a generativ
adverzalis hdlozatokat. A képelemzés teriilete viszont olyan technikakat fej-
leszt, amelyekkel manipulalt képeket lehet észlelni. A deepfake-ek széles korti
figyelmet kaptak a gyermekek szexudlis zaklatdsaval kapcsolatos anyagok,
hirességpornograf videok, bossziiporno, dlhirek, atverések, zaklatas és pénz-
igyi csalasok létrehozasaban val6 potencialis felhasznalasuk miatt.

https://en.wikipedia.org/wiki/Deepfake

Deep web: A deep web (vagy magyarul mély/lathatatlan web) a webnek az
a része, amit nem latnak a hagyomanyos keres6k, mint példaul a Google.
A deep web részei példdul a webes e-mail vagy banki oldalak jelszéval védett
részei, a fizetett tartalmak, a csak regisztracié utan megtekintheté oldalak,
zart orvosi adatbazisok, vagy olyan oldalak, amelyek csak valamilyen spe-
cialis szoftver (pl. Tor bongészd) letoltése utan érhetdek el, a keresdk éltal
nem ismert formatumban vannak vagy sehova nincsenek linkelve, ezért nem
taldlnak rdjuk a keresék. A kifejezést gyakran tévesen a dark web szinonima-
jaként hasznaljak, az utébbi azonban val6jaban csak egy kisebb része a deep
webnek.

https://lexiq.hu/deep-web

Demilitarizalt zona (DMZ): A demilitarizdlt zéna, més néven demarkaci-
6s zdéna vagy hatarhalézat egy olyan fizikai vagy logikai alhalézat, ami egy
szervezet belsé szolgaltatasait tartalmazza és tarja fel egy nagyobb, nem meg-
bizhaté haldzatnak, altaldban az internetnek. A DMZ célja, hogy egy plusz
biztonséagi réteget biztositson a szervezet helyi halézatdnak (LAN). Igy egy
kiils6 timaddénak csak a DMZ-ben talalhaté berendezésekhez lehet hozzafé-
rése, nem az egész haldzathoz.

https://hu.wikipedia.org/wiki/Demilitariz%C3%A1lt_z%C3%B3na_(infor-
matika)

Digitalis labnyom: Digitalis labnyom minden olyan informéci6, amit vala-
ki az online jelenlétével hagy maga utdn az Interneten vagy tagabban értel-
mezve minden olyan adat, amit valamilyen digitalis technoldgia rogzitett, és
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Osszefliggésbe hozhaté a személyével. Példaul szandékos digitalis labnyom
egy kozosségi oldalon kozzétett fotd vagy hozzaszélas, egy regisztracié vala-
milyen weboldalon, vagy egy poszt lajkolasa. Léteznek akaratlan ldbnyomok
is, amiket egyes cégek vagy allamok gytjtenek rolunk, példéul az altalunk
meglatogatott oldalakrél, vagy hogy mennyit gorgettiink le egy oldalon és
hova kattintottunk. Tdgabb értelemben digitdlis labnyomnak szamitanak
példaul mobiltelefon hasznalata soran keletkezett hivasadatok, SMS-ek vagy
a térfigyel6 kamerak felvételei is. Az igy keletkezett adatokat jellemzden arra
haszndljak, hogy segitségiikkel a felhasznalokat érdeklé hirdetéseket tud-
janak megjeleniteni szamukra; a digitalis ldbnyomoknak azonban vannak
veszélyei is, példaul felhasznalhatjék adathalasz vagy social engineering ta-
madasok soran, esetleg manipulativ célokra. Problémat okozhat az is, ha pél-
ddul egy 4j munkahelyen a korabbi internetes tevékenysége alapjan dontenek
a jelentkez6 felvételérdl vagy elutasitasardl. A széles kort adatgyijtés miatt a
digitélis labnyomok eltiintetése a legtobb esetben nem megoldhatd, azonban
a csokkentésiikre van lehetdség, példaul torolhetSk a korabbi regisztraciok, a
GDPR alapjan az egyes cégektdl kérhet6 a tarolt adatok torlése, és ellendriz-
het6 a haszndlt szolgaltatdsoknal a beallitasokban bizonyos adatok gyjtésé-
nek letiltasa is.

https://lexiq.hu/digitalis-labnyom

DKOM (Direct Kernel Object Manipulation): A DKOM olyan technika,
amely kozvetleniil mddositja az operdcids rendszer kernelében talalhat6 adat-
struktdrakat és objektumokat. Legfébb célja rendszerint a rosszindulatd tevé-
kenységek elrejtése és a biztonsagi intézkedések kijatszasa. A kiberbiztonsag
teriiletén a DKOM-ot gyakran hasznaljak arra, hogy folyamatokat, fajlokat
vagy rendszerkulcsokat rejtsenek el a hagyomanyos biztonsagi eszk6zok el6l,
ezaltal lehet6vé téve a kartékony vagy jogosulatlan miiveletek észrevétlen
végrehajtasat. Az ilyen timadasok felismerése rendkiviil nehéz, mivel a val-
toztatdsok mélyen, a kernel szintjén torténnek, és lathatatlanok maradhatnak
a standard védelmi megoldasok szamdra. Eppen ezért az észlelésitkhdz speci-
alis elemz6 eszkozok és fejlett technikdk alkalmazasa sziikséges.

https://dotcommagazine.com/2023/09/dkom-a-fascinating-comprehensive-
guide/

DNS spoofing: A DNS, Domain Name Server lehetévé teszi a felhasznalok
szamara, hogy weboldalakhoz férjenek hozza oly médon, hogy a domain
neveket és URL-eket IP-cimekhez rendeli, amelyeket a szdmitégépek hasz-
nélnak a weboldalak megtaldlasihoz. A hackerek kihasznalhatjak a DNS-
eket, hogy atirdsokat eszkozolve az dldozatokat az eredetileg vart helyett egy
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a tamado altal ellendrzott weboldalra iranyitsak. Ezek a hamis weboldalak
pontosan olyanok, mint a felhasznalok altal vart weboldalak. Ennek ered-
ményeként a DNS spoofing timadasok aldozatai nem gyanakodnak, amikor
arra kérik 6ket, hogy adja meg a fidkjuk bejelentkezési hitelesit adatait egy
olyan weboldalon, amelyet valésnak gondolnak.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-
szervereit-2-resz/

DNS tunneling: a DNS-protokoll manipulalasat jelenti, amelynek célja a
rosszindulatu forgalom atirdnyitasa a szervezet védelmi rendszerén. Rosszin-
dulattt domainek és DNS-kiszolgalok hasznalataval a timadé a DNS segitsé-
gével megkeriilheti a halézati biztonsagot, és adatokat szerezhet meg.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-

szervereit-2-resz/

DoS-tamadas: A DoS-tamadas (Denial-of-Service) soran egyetlen timadé
egyetlen forrasbol probal tulterhelni és szolgaltatdsmegtagadasra kénysze-
riteni egy célpontot. A kiilonb6zé célpontoldali sebezhetdségek esetenként
eredményre is vezethetnek és akar egyetlen okostelefonnal elvégezhet6 a ta-
madas.

https://makay.net/kiberbiztonsagi-fogalomtar

Doxing: Egy személy, vagy szervezet magan-, vagy azonositasra alkalmas
adatainak (kiilénosen személyazonositasra alkalmas informacidinak) kozzé-
tétele. Ezen informdciok megszerzésére alkalmazott modszerek tartalmaz-
zak a nyilvanosan hozzéférhetd adatbazisok és a kozosségi média (Social Net-
work) oldalak (mint pl. a Facebook) kereséseit, a hekkelést, és a pszicholdgiai
befolyasolast is. A doxing szorosan kapcsolddik az internetes bosszuallashoz
és hacktivizmushoz. A ,doxing”-ot kiilonb6z6 okok miatt alkalmazzdk, be-
leértve a (tarsadalmilag pozitiv értelmi) biiniildozés tdmogatasat, az tzle-
ti elemzést, de a rosszindulatt (adott esetben torvényellenes) cselekvést is,
vagyis példaul a zsarolast, a kényszeritést, a zaklatast, az online megszégye-
nitést és a bosszuallast egyarant.

https://sealog.hu/tudastar/fogalomtar/doxing-v-doxxing

Easter Egg: A ,husvéti tojas” egy rejtett kod a szamitdgépes szoftverekben,
amely a normal mtikodésén kiviil es6 funkciét lat el, néha a gyarto altal be-
épitett vagy jogellenesen elhelyezett kod, hogy back door-t biztositson. Ezek
a rejtett funkciok vagy iizenetek kiilonféle digitalis platformokon, példaul
videojatékokban, weboldalakon és szoftveralkalmazasokban taldlhatok és
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népszertiek a felhaszndlok korében, a felhaszndléi élmény javitdsara és a fej-
lesztOk kreativitdsanak bemutatésara torekednek.

https://www.twingate.com/blog/glossary/easter-egg

Etikus hackelés: Az etikus hackelés magaban foglalja a szamitégépes rend-
szerek vagy halézatok gyenge pontjainak megkeresését — de ahelyett, hogy
illegalis tevékenységekre hasznalnak, segitik a biztonsagi ellenintézkedések
kidolgozasat. Az altaluk feltort szamitégépes rendszer vagy halézat a tulajdo-
nos engedélyével, a jogszabalyok betartasaval torténik. Minden altaluk azo-
nositott biztonsagi kockazatrdl beszamolnak a tulajdonosnak, amennyiben
szitkséges, tdjékoztatjak a hardver- és szoftvergyartokat a talalt sebezhet6sé-
gekrodl. Az etikus hackelést végzé szakértbket ,etikus hackereknek” nevezik,
akik biztonsagi értékeléseket végeznek a szervezet biztonsagi intézkedései-
nek javitasa érdekében.

https://www.unite.ai/hu/what-is-ethical-hacking-how-does-it-work/

Evil twin phishing: Ennél az elk6vetési moédndl a tamadok egy ismert, legi-
tim vezeték nélkiili (wifi) hozzaférési ponttal azonos nevt hamis hozzaférési
pontot hoznak létre. A tamadok ezutan raveszik az aldozatokat, hogy csat-
lakozzanak ra az eszkoziikkel, majd megfigyelik, lehallgatjak az dvatlanul a
halézatra csatlakozé felhasznalok online forgalmét. Igy érzékeny adatokhoz,
példaul felhasznalonevekhez és jelszavakhoz férhetnek hozzd. A felhasznalok
gyakran észre sem veszik, hogy tdmadas dldozatdul estek.

https://kiberpajzs.hu/csalastipusok/szamitogepes/evil-twin-phishing/

Exploit: A kizsakmanyolds olyan program vagy kddrészlet, amelynek célja
egy alkalmazas vagy szamitogépes rendszer biztonsagi hibdjanak vagy se-
bezhetéségének észlelése és kihasznaldsa, altaldban aljas okokbol, mint pl.
malware telepités. A kizsakmanyolds egy olyan mddszer, amelyet a szamito-
gépes blin6z6k haszndlnak rosszindulatt programok szallitasara, nem pedig
magat a rosszindulatu programot. A kihasznaldsok olyan adatokat vagy vég-
rehajthaté kddot tartalmaznak, amelyek egy vagy tobb szoftverhibat képesek
kihasznalni egy helyi vagy tavoli szamitdgépen. Tegyiik fel példdul, hogy
van egy olyan sebezhet6ségli bongészénk, amely lehet6vé teszi ,tetszéleges
kod” futtatasat, vagyis egy rosszindulatu alkalmazas telepitését és futtatasat a
rendszeren, vagy varatlan rendszerviselkedés el6idézését a felhaszndlé tudta
nélkiil. A tamaddk kezdeti 1épése altalaban a jogosultsag eszkalacidja, amely
lehetvé teszi szamukra, hogy barmit megtegyenek a timadott rendszeren.
A bongészdk, a Flash, a Java és a Microsoft Office mellett a leginkabb célzott
szoftverkategoridk kozé tartoznak. Elterjedtségiik miatt mind a biztonsagi
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szakemberek, mind a hackerek aktivan vizsgéljak 6ket, a bongészéfejlesztok
pedig arra kényszeriilnek, hogy rendszeresen készitsenek javitasokat a sebez-
hetdségek kikiiszobolésére. Célszeril ezeket a javitasokat a leheté leghama-
rabb telepiteni, de ez nem mindig lehetséges - elvégre minden lapot el kell vet-
ni. Természetesen a blin6zdk altal felfedezett és feltaratlan sebezhetdségek, az
ugynevezett nulladik napi sebezhet8ségek kihaszndlasa egyediilall kihivast
jelent. Sok idébe telhet, amig a gyartok felismerik és kijavitjak a problémat.

https://mpost.io/hu/glossary/exploit/
Féreg: lasd worm

Firewall: A tlizfalak olyan szoftverprogramok vagy hardvereszkozok, ame-
lyek sziirik és megvizsgaljak az interneten keresztiil érkezé informacidkat. Az
els6 védelmi vonalat képviselik, mivel megakadalyozhatjak a rosszindulata
programokat vagy a tamadokat abban, hogy hozzaférjenek a halézathoz és az
informdcidkhoz, mielStt barmilyen potencialis kar keletkezhetne. Hardveres
ttzfalakat egyes autvalasztok tartalmaznak, és csak alig vagy egyaltalan nem
igényelnek konfiguraciot, mivel be vannak épitve magaba a hardverbe. Ezek
a tlizfalak az utvalaszté halézatahoz csatlakozo szamitégépek és késziilékek
forgalmat figyelik, azaz egyetlen berendezéssel sziirhetik az 6sszes késziilék-
hez valé hozzaférést. A hardveres tlizfalak alapveté biztonsagot nyujtanak
az IoT-eszk6zok, példaul az intelligens termosztatok és az intelligens izzok
szamara. Ezeknek az 4j eszkozoknek gyakran gyenge biztonsagi jellemzdi
vannak, amelyek a halézatot sebezhetévé teszik, am a hardveres ttzfal segit
megakadalyozni az ilyen biztonsagi problémakat.

https://www.mcafee.com/hu-hu/antivirus/firewall.html

Gray Hat Hacker: A gray hat hacker, magyarul sziirke kalapos hacker olyan
személy, aki ugyan engedély nélkiil fér hozza szamitégépes rendszerekhez
biztonsagi rések feltarasa céljabol, de nem karokozasi vagy anyagi haszon-
szerzési szandékkal cselekszik. Tevékenysége a fehér kalapos (etikus) és a
fekete kalapos (rosszindulatt) hackereké kozott helyezkedik el. Bar el6for-
dulhat, hogy torvénysérté modszereket alkalmaz — példaul egy rendszer
sebezhetdségét a rendszergazda elGzetes értesitése nélkiil hozza nyilvanos-
sagra —, szandéka gyakran a biztonsdg novelése. Mivel azonban ezeket az
akcidkat nem minden esetben végzi az érintett fél tudtaval vagy beleegyezé-
sével, a gray hat hackerek tevékenysége jogi és etikai szempontbdl is megosz-
t6. Egyesek hasznosnak, masok kockazatosnak tartjak 6ket a kiberbiztonsag
szempontjabol.

https://www.twingate.com/blog/glossary/gray-hat-hacker
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Hacker: A hacker olyan informatikaban, programozasban jartas személy,
akinek célja egy szamitdgépes rendszer gyenge pontjainak megtalalasa.
A hacker (vagy olykor cracker) leggyakrabban olyan kiberbiinozét takar, aki
Hfeltori” informatikai eszkozoket az ott 1év6 informdciok, adatok ellopasa ér-
dekében. A koznyelvben a kiberbtinozéket is ezzel a névvel illetik, az esetek
tobbségében tévesen. - Nem minden hacker kiberbiin6zé és nem minden
kiberbiin6zé hacker.

https://makay.net/kiberbiztonsagi-fogalomtar

Hacktivist: hacktivistak olyan blin6z6i csoportok, amelyek politikai iigyek
tamogatasa érdekében Osszefognak, hogy kibertimaddsokat hajtsanak vég-
re. A hacktivistak jellemzben egész iparagakat céloznak meg, de néha olyan
szervezeteket is timadnak, amelyekrél ugy vélik, hogy nem egyeznek politi-
kai nézeteikkel vagy gyakorlatukkal. Bizonyos esetekben a hacktivistak nem
az aldozat szervezetének meggy6z8dése, hanem az tigyfeleik és iizleti partne-
reik alapjan célozzak meg a szervezeteket (Wheeler-Gregory, 2007).

Haloézatvadaszat: lasd wardriving

Hamis banki SMS: lisd smishing

Hamis banki telefonhivas: lasd vishing

Hamis szolgaltatoi iigyintézés a kozosségi médiaban: lasd Angler phishing
Hamis wifi-haldzat létrehozasa: 1lasd Evil twin phishing

Hatso kapu: lasd backdoor

Hitelesités: A hitelesités az a folyamat, amellyel a vallalatok gondoskodnak
arrdl, hogy csak a megfelel6 engedélyekkel rendelkezd személyek, szolgélta-
tasok és alkalmazasok hasznalhassdk a szervezeti erbforrasokat. Ez fontos
része a kiberbiztonsagnak, mert a rosszindulatt szereplSk els6 szamu prio-
ritasa, hogy jogosulatlan hozzaférést szerezzenek a rendszerekhez. Teszik ezt
ugy, hogy ellopjak a hozzaféréssel rendelkezé felhasznaldk felhaszndlonevét
és jelszavat. A hitelesitési folyamat a kovetkezd harom elsédleges 1épésbdl all:
azonositas (a felhasznalo kilétének megadasa, pl. felhasznalonévvel), hitelesi-
tés (a megadott kilét igazolasa, pl. jelszdval, eszkozzel vagy biometrikus ada-
tokkal), valamint engedélyezés (annak ellendrzése, hogy az adott felhasznal6
hozzaférhet-e a kért er6forrdshoz).

https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
authentication
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Hoax: A hoaxok altalaban ostoba csinyek, amik lanclevelek vagy ugynevezett
varosi legendak (Urban Legends) formdajaban terjednek. A computer viru-
sokrol sz6l6 beugratasok megprobalnak félelmet kelteni, bizonytalansagot és
kétséget ébreszteni a cimzettekben, hogy egy észrevehetetlen virussal allnak
szemben. Néhany ilyen levélben valoban volt olyan rosszindulatt kod, amely
képes volt fajlokat torolni a felhasznalok gépeirdl. Az ilyesfajta {izeneteket
hagyjuk figyelmen kiviil, és egyszertien toroljitk ki 6ket. J6 szerencsénk az
életben semmilyen médon nem fiigg attol, hogy egy figyelmeztetd levelet el-
kiildiink-e husz legjobb baratunknak, és ez a médszer semmiképp nem szol-
galja géplink biztonsagat, raadasul felesleges levélforgalmat is okoz.

https://www.eset.com/hu/termektamogatas/veszelyek/
Idézitett bomba: lasd Time Bomb

Indicator of Compromise: Az IOC, azaz jogosulatlan adathozzaférésre vagy
biztonsagi incidensre utalé jel egy olyan digitalis nyom, amely arra enged
kovetkeztetni, hogy egy végpontot vagy halézatot esetlegesen feltortek. Aho-
gyan a fizikai bizonyitékok is segitenek a nyomozasban, ezek a digitalis nyo-
mok lehetévé teszik az informacidbiztonsagi szakemberek szamdra, hogy
azonositsak a rosszindulatd tevékenységeket vagy biztonsagi fenyegetéseket,
példaul az adatlopasokat, bels6 visszaéléseket vagy kartékony szoftveres ta-
madasokat. A nyomozok manudlisan is dsszegyUjthetik ezeket a jeleket, ha
gyanus tevékenységet észlelnek, de az informaciok automatikusan is gytlhet-
nek a szervezet kiberbiztonsagi megfigyelérendszereinek részeként. Ezeket az
adatokat felhasznalhatjak egy épp zajlo tamadas mérséklésére vagy egy mar
megtortént biztonsagi incidens orvosldsara, valamint arra is, hogy fejlettebb
eszkozoket hozzanak létre, amelyek a jovében képesek azonositani és karan-
ténba helyezni a gyanus féjlokat. Sajnos az IOC-figyelés reaktiv jellegti, ami
azt jelenti, hogy ha egy szervezet ilyen jelet talal, szinte biztos, hogy mar meg-
tortént egy jogosulatlan adathozzaférés vagy biztonsagi incidens. Ugyanak-
kor, ha az esemény még folyamatban van, az IOC gyors felismerése segithet a
tamadas korai szakaszban valé megfékezésében, igy csokkentve annak iizleti
hatasat. Ahogy a kiberbiin6z6k egyre kifinomultabb moédszereket alkalmaz-
nak, ugy valik egyre nehezebbé az IOC-k észlelése is.

https://www.crowdstrike.com/en-us/cybersecurity-101/threat-intelligence/
indicators-of-compromise-ioc/

Internetes csalasok: lasd scams
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Internetes zaklatas: lasd cyberbullying

Internet of Things (IoT): Az IoT, vagyis a dolgok internete, olyan dsszekap-
csolt objektumok és eszk6zok haldzatat jelenti, amelyek érzékelSkkel, szoft-
verekkel és mas technoldgidkkal vannak felszerelve, igy képesek adatokat
kiildeni és fogadni mas rendszerektdl vagy eszkozoktél. A legaltalanosabb
értelemben minden olyan ,,dolog” az IoT részét képezheti, amely vezeték nél-
kiil kapcsolddhat az internethez. Napjainkban az IoT kiilonésen azokra az
eszkozokre utal, amelyek célja, hogy adatokat gytjtsenek és tovabbitsanak
a felhasznalok tajékoztatasa vagy killonféle miveletek automatizélasa érde-
kében. Mig kordbban a kapcsolodas féként wifi-n keresztiil tértént, ma mar
az 5G és mas fejlett halézati technoldgiak teszik lehetévé a nagy mennyiségti
adat gyors és megbizhatd kezelését, szinte barhol a vilagon.

https://www.sap.com/hungary/products/technology-platform/what-is-iot.
html

Intrusion Prevention System (IPS): Az IPS, azaz behatoldsmegel6z6 rend-
szer egy haldzatbiztonsagi technoldgia, amely figyeli a halézati forgalmat,
azonositja a rosszindulati tevékenységeket, és automatikusan megakada-
lyozza azok végrehajtasat. Az IPS rendszerek képesek észlelni és blokkolni a
kiilonféle fenyegetéseket, példaul a rosszindulatt szoftvereket, a sebezhetésé-
gek kihasznalasat és a parancs- és vezérlési kommunikdcidkat, még miel6tt
azok elérnék a célrendszert. Az IPS rendszerek kulcsfontossdgu szerepet jat-
szanak a modern haldzatbiztonsagban, mivel képesek valos id6ben észlelni és
megakadalyozni a kiilonféle fenyegetéseket, hozzéjarulva ezzel a szervezetek
informatikai infrastruktarajanak védelméhez.

https://www.paloaltonetworks.com/cyberpedia/what-is-an-intrusion-
prevention-system-ips

Kartevoalapu adathalaszat: Elterjedt adathaldszati modszer. Az ilyen tipust
tamadasok ko6zé tartoznak példaul az e-mailekben megbizhaté mellékletnek
(példaul onéletrajznak vagy bankszamlakivonatnak) alcazott kartevok. Bi-
zonyos esetekben a kartevét tartalmazé mellékletek megnyitasa akar a teljes
informatikai rendszert megbénithatja.

https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
phishing

Kémprogram: lasd spyware

Kéretlen reklam program: lasd adware
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80. Kernel mode: A kernel méd a szamitdgépes rendszer kozponti feldolgo-

81.
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zdegységének (CPU) privilegizalt mikodési modja. Az operacids rendszer
architekturdjanak kritikus elemeként lehetdvé teszi az Gsszes gépi utasitas
végrehajtasat, valamint korlatlan hozzaférést biztosit a hardver- és rend-
szerer6forrasokhoz. Ebben a médban a CPU a legmagasabb szintii vezér-
1éssel rendelkezik, igy képes a memdria, a hardvereszkozok és a folyamatok
kezelésére.

https://www.ituonline.com/tech-definitions/what-is-kernel-mode/

Keylogger: A keylogger, vagyis billentytzetfigyel6 egy olyan program vagy
hardvereszkoz, amely nyomon kéveti és rogziti a felhaszndlo billentyfleii-
téseit gépelés kozben. Az igy begyijtott informdciokat elkiildi egy hacker-
nek egy ugynevezett parancs- és vezérldszerveren (C&C - Command and
Control) keresztiil. A hacker ezutan elemzi a billentytleiitéseket, hogy meg-
taldlja a felhasznaloneveket és jelszavakat, amelyeket felhasznalva bejuthat
egyébként védett rendszerekbe. A keyloggereknek két tipusa van: a szoftveres
keylogger kartékony programként telepiil a szdmitogépre, és akar mas eszko-
zOkre is képes atterjedni, mig a hardveres keylogger egy fizikai eszk6z, amely
ugyan nem terjed tovabb, de szintén képes érzékeny informacidk kiszivarog-
tatasara. Mindkét tipus komoly veszélyt jelent a digitalis biztonsagra, mivel
képesek hozzaférést biztositani a tamadok szamadra kiilonféle fiokokhoz és
rendszerekhez.

https://www.fortinet.com/resources/cyberglossary/what-is-keyloggers
Kiberbiztonsag: lasd cybersecurity

Kiberbiinozés: lasd cybercrime

Kiberfegyver: lasd cyber weapon

Kiberhaboru: ldsd cyber warfare

Kibertér: lasd cyberspace

Kiberterrorizmus: lasd cyberterrorism

Killware: A killware olyan digitdlis kartevék (malware-ek) gytjténeve,

amelynek célja, hogy fizikai sériilést vagy veszélyt okozzon a kritikus infra-
strukturakban, mint példaul az olajvezetékek, vizellat6 rendszerek vagy kor-
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hazak. Ide sorolhatok példaul az olyan zsaroldvirusok, amelyek kifejezetten
korhazakat és létfenntartd rendszereket timadnak meg.

https://makay.net/kiberbiztonsagi-fogalomtar
Landzsas adathalaszat: ldsd spear phishing
Levélszemét: lasd spam

Live Response: A Live Response (vagy Live Triage) a kiberbiztonsagban egy
olyan valos idejii incidenskezelési mddszer, amellyel a biztonsagi szakemberek
aktiv, miikod6 rendszerekrél gytjtenek adatokat egy kibertamadds vagy gya-
nus tevékenység idején. A cél az, hogy gyorsan azonositsak a fenyegetéseket és
megtegyék a sziikséges lépéseket a karok minimalizaldsa érdekében. A folya-
mat soran példaul fut6 folyamatokat, halézati kapcsolatokat, napléallomanyo-
kat és memoriaadatokat vizsgalnak, gyakran tavoli parancssori hozzaféréssel.

https://www.upguard.com/blog/cybersecurity-triage

Logic Bomb: A logikai bomba egy szoftverbe agyazott rosszindulatu kod,
amely addig marad alvé allapotban, amig bizonyos feltételek nem teljesiilnek.
Bekapcsolaskor a logikai bomba virus rombolé miiveletet hajt végre, példaul
tajlok torlését vagy kritikus rendszerek megzavarasat. A hagyomanyos rossz-
indulatd programokkal ellentétben a logikai bomba nem terjed aktivan, ha-
nem az elére meghatarozott aktivaldsi eseményre var.

https://www.beyondtrust.com/resources/glossary/logic-bomb
Logikai bomba: lasd Logic Bomb

Malvertising: A malvertising az online hirdetési halézatokat haszndlja arra,
hogy kartevokkel fertdzze meg az dldozatok szamitégépét vagy mobil esz-
kozét. A tdmaddk hamis hirdetéseket vagy rosszindulat kodot helyeznek el
a legitim hirdetési halézatokon, amelyeket a megjelené weboldalak egy ré-
sze megjelenithet, és amelyek megfert6zhetik az aldozatok szdmitogépét, ha
rakattintanak a hirdetésre. El6fordult, hogy a tdmadoék rosszindulatd hirde-
téseket helyeztek el az eBay online aukcids weboldalan is.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-
szervereit-2-resz/

Malware: A malware kifejezés magaban foglal mindenféle rosszindulata
szoftvert vagy kddot, beleértve ezek legismertebb fajtait, mint a tréjaiak,
zsarolovirusok, virusok, férgek és banki kartevék. A kozos tulajdonsaguk a
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szerz6ik és alkotoik rosszindulatd szandéka. Egy altalanos felhasznalé nehe-
zen tudja megallapitani, melyik fjl malware, és melyik nem. Ezért vannak a
biztonsagi megoldasok, amelyek hatalmas adatbazisokat tartanak fent a ko-
rabban felismert rosszindulati mintakbdl, és tobbféle védelmi technologiat
alkalmaznak az djak ellen, ezzel segitve a hatékony felismerést. A malware-
irék az utobbi idében sajnos nagyon kreativak. , Termékeik” elavult rend-
szerek sebezhetdségein keresztiil terjednek, korabbi biztonsagi szabalyokat
jatszanak ki, a memoriaban rejtéznek vagy ismert alkalmazasokat utanozva
maradnak észrevétlenek. Azonban még ma is a leggyengébb lancszem a leg-
hatékonyabb fertézésekhez maga a felhaszndld. A jol kialakitott, rosszindu-
lata melléklettel ellatott e-mailek bizonyitottan hatékony, mégis olcsé modjai
annak, hogy kellemetlen helyzetbe hozzanak egy rendszert.

https://www.eset.com/hu/malware/

Man in the middle timadas: Az MitM tamadas soran a két fél kozotti kom-
munikdciét egy tamado jogosulatlan hozzaféréssel és manipulacioval befo-
lydsolja gy, hogy a kommunikaciés csatornat (tipikusan valamilyen szami-
togépes halozatot) eltéritve mindkét fél szamdra a mésik félnek adja ki magat.
Igy a két fél azt hiszi, hogy egymadssal beszélget, mikozben val6jaban mind-
ketten a tdmaddval vannak csak kapcsolatban, aki igy kijatszhatja az ilyen
tamadasra fel nem készitett kihivds/valasz protokollokat, egyszertien tovéb-
bitva a kihivast a masik félnek, majd visszakiildve annak valaszat. Egy sikeres
MitM tamadads lehet6vé teszi a timaddknak, hogy elfogjak vagy manipulaljak
az érzékeny személyes informaciokat, példaul a bejelentkezési hitelesité ada-
tokat, tranzakcids részleteket, szamlaadatokat és hitelkartya szamokat. Ezek
a tamadasok gyakran az online banki alkalmazasok és az e-kereskedelmi
weboldalak felhaszndl6it célozzak meg, és sok esetben a phishing e-maileket
hasznaljak fel a felhasznalok megfert6zésére, hogy olyan kartevéket telepitse-
nek, amelyek lehet6vé teszik a tdmadast.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-
szervereit-2-resz/

Man in the Disk: Az MitD sériilékenység a sebezhetd szoftveren és annak fel-
hasznaldjan kiviil egy harmadik fél (személy vagy kartékony kod) szamara is
hozzaférést és/vagy modositasi lehetéséget biztosit a szoftver lokalisan tarolt
adataihoz, komponenseihez.

https://makay.net/kiberbiztonsagi-fogalomtar

Multifactor Authentication (MFA): A multifactor authentication, magyarul
tobbtényez0s hitelesités egy olyan biztonsagi eljaras, amely soran a felhasznd-


https://www.eset.com/hu/malware/
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https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/
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lénak a bejelentkezéshez nemcsak egy, hanem legalabb két kiilonboz6 hitele-
sitési tényez6t kell megadnia. Ezek a tényez8k harom kategdridba sorolhatok:
valami, amit a felhasznald tud (példaul jelsz6 vagy PIN-kod), valami, ami a
birtokaban van (példaul mobiltelefon vagy biztonsagi kulcs), és valami, ami 6
maga (példaul ujjlenyomat vagy arcfelismerés). A tobbtényezés hitelesités cél-
ja, hogy jelent8sen cs6kkentse az illetéktelen hozzaférések esélyét, és novelje
az online fidkok és adatok biztonsagat.

https://support.microsoft.com/en-us/topic/what-is-multifactor-
authentication-ese39437-121¢c-be60o-d123-edao6bddf661

Nigériai tipusu csalasok: A ,nigériai tipusi” csalds a megtévesztés egyik
legrégebbi, 19. szdzad végén elterjedt formaja, amit nigériai levelekként vagy
419-es atverésként is emlitenek. Kezdetben hagyomanyos, postai tuton vagy
faxon terjedt, de a telekommunikaciés eszk6zok fejlédésével, valamint az in-
ternet és az e-mail terjedésével ennek a csaldstipusnak is az online tér valt a f6
platformjava. A nigériai csalasok soran az elkovet6k valamilyen megtéveszté
kommunikaciéval - jellemzGen e-mailben - pénz utaldsara veszik rd az al-
dozatukat, vagyis ezekben az esetekben az tigyfelek maguk utalnak! A hamis
levelekben, megkeresésekben altalaban segitséget kérnek az elkovetSk: me-
nekiiltek vagyonanak vagy jogtalanul elvett 6rokségnek a visszaszerzéséhez,
valamilyen okbdl atmenetileg hozza nem férhetd 6sszeg megszerzéséhez, stb.
Kozosségimédia-oldalakon, online tarskeresé portdlokon terjed a nigériai
csalds azon valtozata, amelynél az elkovetd romantikus kapcsolatot épit fel
leend$ aldozataval, miel6tt valamilyen meghat6 torténettel pénzt kér téle.
A megtévesztd torténetet valddinak latszo, de hamis kozosségimédia-profil-
la] és eredetinek tlind, de szintén fiktiv iratokkal igyekeznek alatamasztani.
Hogy a torténet hihet6bb legyen, el6fordulhat, hogy a csalok nemzetkdzi
atutalast kezdeményeznek, amit aztan visszavonnak, igy mutatva, hogy az
Osszeg valdjaban rendelkezésre 4ll, csak a levélben jelzett adminisztrativ ne-
hézség all a kifizetés utjaban. A levélben kért segitség kizardlag egy bizonyos
pénzosszeg dtutalasat jelenti. Mindezért késébbi busas jutalmat igérnek, amit
azonban a karosultak végiil nem kapnak meg, de a befizetett dsszeget elvesz-
tik. Az is egy bevett forma, hogy a vagyon kimenekitéséhez a cimzettnek meg
kell adnia a bankszdmlaadatait, aminek az eredménye természetesen nem az,
hogy pénzosszeg érkezik ra, ellenkezéleg: az elkoveték immar hozzéférnek a
bankszamlahoz, igy akar le is nullazhatjak azt.

https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-
csalasok-legjellemzobb-tipusai/nigeriai-csalas
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100. Online Fraud (Online csalds): Az online csalds — mds néven kibercsalas

101.

102.

103.

vagy internetes csalds — olyan jogellenes tevékenységeket foglal magaban,
amelyek célja maganszemélyek vagy szervezetek megtévesztése annak érde-
kében, hogy pénzbeli vagy mas jellegii el6nyhoz jussanak. Ezek a csaldsok
kiilonb6z6 mddszereken alapulnak, és az internet anonimitasat, valamint
széles korti hozzaférhet6ségét hasznaljak ki. Kovetkezményei lehetnek az
adatvesztés, anyagi kar vagy a jo hirnév sériilése is.

https://www.fraudsmart.ie/personal/fraud-scams/online-fraud/

OSINT: Az OSINT (Open Source Intelligence vagyis nyilt forrasu hirszer-
zés) olyan hirszerzési moédszer, amely nyilvanosan elérheté informacidkat
gyijt és analizal, hogy informacidkat szerezzen, példdul az interneten. Az
OSINT célja a hirszerzési szempontokbdl fontos informaciok gydtjtése, sze-
lektalasa, elemzése, értékelése és felhasznalasa, példaul biztonsagi célokbol,
de mas szervezetek és egyének szamdra is hasznalhato.

https://makay.net/kiberbiztonsagi-fogalomtar

Payload: Karos rutin, vagy gyakran payload néven emlegetett funkcio az,
amit egy rosszindulati program (példaul virus, féreg vagy trdjai) valéban
végrehajt, miutdn bejutott egy rendszerbe. Ez a kiegészit6 funkci6 a tama-
do6 eredeti céljat szolgalja. A karos rutin sokféle lehet: adatlopas (érzékeny
informécidk, példaul jelszavak, bankkdartya adatok vagy személyes fajlok
ellopasa), fajlok moédositésa vagy torlése (fontos dokumentumok, rendszer-
elemek megsemmisitése vagy dtirdsa), rendszerdsszeomlds (a szamitogép
mikodésképtelenné tétele), lemezteriilet feliilirasa (a merevlemez adatainak
helyreallithatatlan tonkretétele), BIOS feliilirasa (a szamitégép alapvet6 in-
ditdsi programjanak megrongéalasa, ami megakadalyozza a gép elindulasat).
Fontos szem el6tt tartani, hogy nem minden kartékony program okoz azon-
nal észreveheté karokat. Vannak példaul olyan régebbi virusok, amelyek
csak kisebb, zavaré hatasokat idéztek el6 — példaul hangot adtak ki billen-
tytilenyomasra -, és bar nem rongaltak meg a rendszert, kellemetlenséget
okoztak a felhasznalonak. A tréjai programok esetében a kartékony muiko-
dés egy rejtett funkcid, amelyet a készit6 szandékosan elrejtett. Ez a funkcié
jelenti a program valddi céljat - példaul egy hasznosnak tliné alkalmazas
mogé elrejtett adatlopé modul formajaban jelenhet meg.

https://www.eset.com/hu/termektamogatas/veszelyek/

PDoS-tamadas: A PDoS-tamadéas (Permanent Denial-of-Service) sordn
a tamado arra torekszik, hogy egy adott szolgaltatast vagy rendszeralkal-
mazast tartésan elérhetetlenné tegyen fizikai, vagy hardveres karositassal.
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Ez ellentétben all a hagyomanyos DoS (Denial of Service) timadasokkal,
amelyek a szolgaltatast tulterhelésen keresztiil elérhetetlenné teszik. A PDoS
tamadasok veszélyesek lehetnek, mivel a szolgéaltatast hosszabb ideig elérhe-
tetlenné teszik, s6t, akar fizikai kdrokat is okozhatnak.

https://makay.net/kiberbiztonsagi-fogalomtar

Penetracids teszt: A penetracios teszt egy informatikai rendszer (kiszolga-
16, weboldal stb.) értékelése biztonsagi (szoftveres, konfiguracids) sebezhetd-
ségek szempontjabol. A sériilékenységvizsgalattal ellentétben a penetracios
(behatolas) tesztelés a vizsgalat targya dltal killdott valaszokbol és viselke-
dési mintdkbol nemcsak feltételezi egy-egy sériilékenység meglétét, de azok
kihaszndlhatosagat is teszteli offenziv mdodszerekkel.

https://makay.net/kiberbiztonsagi-fogalomtar

Phishing: adathalasz csalasi forma tigyfeleket célzo, csald szandéku e-mail,
amely személyes, pénziigyi vagy biztonsagi informaciéi megosztasara pro-
balja ravenni a cimzettet. Ezek a levelek azonosnak téinhetnek azokkal az
tizenetekkel, amelyeket a létezé bankok kiildenek: a csalok lemasoljak a va-
16di e-mailek logéit, kinézetét és stilusat, esetenként korabbi (hamis vagy
valds) levélvéltdsok részleteit is tartalmazzak. Altaliban siirgeté hangvé-
teltek, példaul biintetéssel fenyegetnek arra az esetre, ha valaki nem vala-
szol, de arra is kérhetik, hogy toltson le egy mellékletet, vagy kattintson egy
hivatkozasra. A kiberbtin6z8k arra épitenek, hogy az emberek elfoglaltak:
feliiletes attekintésre, fut pillantdsra a hamis e-mailek igazinak tiinnek. En-
nek kovetkeztében a cimzett nagyobb valdszintiséggel veszi komolyan Sket,
és cselekszik a leirtak szerint.

https://kiberpajzs.hu/csalastipusok/emailes/phishing/

Phreaking: A phreaking olyan tevékenységet jelent, amely telekommuni-
kaciés rendszereket, példdul nyilvanos telefonhalézatokhoz csatlakoztatott
berendezéseket és rendszereket tanulmdnyoz, kisérletezik vagy felfedez.
A phreaking soran az illetéktelen személyek technikai eszkozokkel mani-
pulaljak vagy megkeriilik a telefonrendszerek mtikodését, hogy ingyenes hi-
vasokat kezdeményezzenek vagy hozzaférnek a halézat bizalmas részeihez.
Eredetileg az analdg telefonhdlézatokkal kapcsolatos csaldsokra vonatko-
zott, de a digitalis technoldgia fejlodésével a tevékenység kiterjedt a modern
kommunikéciés rendszerek feltdrésére is.

https://www.ninjaone.com/it-hub/endpoint-security/what-is-phreaking/
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Polimorf virus: A polimorf virusok olyan dsszetett kddok, amelyek képe-
sek minden fertézés soran modositott verzidkat létrehozni magukbdl, mi-
kozben meg6rzik az alapveté mitikodési rutinokat. A forraskdd-felismerés
elkeriilése érdekében a virus kodjat titkositjak, és minden alkalommal maés
titkositdsi kulcsokat alkalmaznak. Miikodésiik alapja a mutaciés motor,
amely minden 0j fertézésnél megviéltoztatja a visszafejtési rutint. Ezaltal a
polimorf virus nem statikus kddot haszndl, igy a hagyomanyos viruskeresd
szoftverek szamara nehezebben észlelhets. A fejlettebb mutaciés motorok

akar tobb millidrd kiilonb6z6 dekddold rutint is képesek el6allitani, még
tovabb novelve a virus rejtézkodé képességét.

https://www.trendmicro.com/vinfo/us/security/definition/polymorphic-
virus

Pretty Good Privacy (PGP): A PGP egy titkositd szoftver, amelyet az online
kommunikaciés rendszerek adatvédelmének, biztonsaganak és hitelesitésé-
nek biztositasdra terveztek. Bar kezdetben csak e-mail iizenetek és mellék-
letek védelmére hasznaltdk, a PGP-t ma mar széles korben alkalmazzdk, be-
leértve a digitalis alairasokat, a teljes lemeztitkositast és a haldzati védelmet.
A PGP egyik leggyakoribb felhasznaldsi moédja az e-mailek védelme. A PGP-
vel védett e-mail olvashatatlan karakterldncca (titkositott szoveggé) alakul,
amelyet csak a megfelel visszafejtési kulccsal lehet megfejteni. A miikodési
mechanizmusok gyakorlatilag megegyeznek a szoveges tizenetek védelme
esetében alkalmazottakkal, és vannak olyan szoftveralkalmazdsok is, ame-
lyek lehet6vé teszik a PGP mas alkalmazasokra vald telepitését, igy gyakor-
latilag titkositasi rendszert adnak hozzd a nem biztonsagos tizenetkiildé
szolgaltatasokhoz. Bar a PGP-t elsdsorban az internetes kommunikacio biz-
tonsagossa tételére haszndljak, egyes eszkozok titkositasara is alkalmazhato.
Ebben az osszefiiggésben a PGP alkalmazhatd szamitégép vagy mobilesz-
koz lemezparticidira. A merevlemez titkositasaval a felhaszndlonak minden
rendszerinditdskor meg kell adnia a jelszavat.

https://academy.binance.com/en/articles/what-is-pgp

Pszichologiai manipulacio: A pszicholdgiai manipulacié olyan stratégia,
amelyet egyének vagy csoportok alkalmaznak, hogy manipulécié és meg-
tévesztés révén ravegyék az embereket arra, hogy érzékeny informacidkat
fedjenek fel, vagy a biztonsagukat veszélybe sodré dolgokat tegyenek. E
modszer inkdbb a pszicholégian és az emberi viselkedésen, mintsem a tech-
nikai szaktudason alapul. A pszicholdgiai manipulaciés tamadasok soran
gyakran el6fordul, hogy a tdimad6 megbizhaté személynek vagy forrasnak
adja ki magat, hogy az dldozat bizalmaba férkézzon. A tdmadok altal hasz-
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nalt taktikdk kozé tartozik tobbek kozott a hamis személyiség felvétele, a
meggy6zés, illetve a megtévesztés az olyan értékes informaciok megszerzése
céljabol, mint példaul jelszavak, pénziigyi adatok, rendszerek és halézatok
hozzaférési adatai. A pszicholdgiai manipulacids timadasok tobbféle format
olthetnek. E stratégia lényege az emberi sebezhetdségek kihasznaldsa: a td-
madok igy akarjak elérni céljaikat, legyen az akar jogosulatlan hozzaférés,
akar adat- vagy pénzlopas.

https://www.consilium.europa.eu/hu/policies/cybersecurity-social-
engineering/

QR-kédos csalas: Az ilyen tipust csaldsok esetében az elkovetdk azt hasz-
naljak ki, hogy a QR-kdd beolvasdsa el6tt a felhasznalok nem tudhatjak
biztosan, mi fog torténni, igy kénytelenek megbizni annak készitéjében.
A csalas célja adathalaszat: az elkovetSk személyes adatokhoz, illetve bank-
szamla-adatokhoz prébalnak hozzaférni. Hamis weboldalakon vagy matri-
cakon helyeznek el QR-kodokat, és kiilonféle tritkkokkel 6sztonzik az em-
bereket azok beolvasasira. A QR-kodok adatokat tartalmaznak, és linkként,
hivatkozasként miikddnek, amelyek mogott lehet egy hamis weboldal, kdros
alkalmazas letoltési linkje, vagy akar egy automatikus fizetési muvelet is.
Gyakran el6fordul, hogy a tamadoék legitim szervezetek arculatat kihasz-
nélva, hivatalos plakatokon, posztereken vagy szérélapokon cserélik ki az
eredeti QR-kodokat a sajatjaikra.

https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-
csalasok-legjellemzobb-tipusai/qr-kodos-csalas

Ransomware: A zsaroloprogramok olyan tipusu rosszindulata szoftverek
vagy kartevok, amelyeket a kiberblingz6k arra hasznalnak, hogy megaka-
dalyozzak az dldozat kritikus adataihoz valé hozzaférést, megsemmisitsék
vagy kozzétegyék azokat, hacsak nem fizetnek jelentds 6sszegti véltsagdi-
jat. A hagyomdnyos zsaroléprogramok mind maganszemélyeket, mind
szervezeteket veszélyeztetnek, de két kozelmultbeli fejlesztés, az ember 4l-
tal iranyitott zsaroldprogramok és a szolgaltatasként nyujtott zsaroldprog-
ramok egyre nagyobb fenyegetést jelentenek a vallalatokra és mds nagy
szervezetekre nézve. Az ember altal irdnyitott zsaroloprogramok esetében
a tamadok egy csoportja a kollektiv intelligenciat hasznalja arra, hogy hoz-
zaférjen a vallalati halézatokhoz. A zsaroldprogram telepitése el6tt kutatast
végeznek a vallalattal kapcsolatban, hogy megismerjék a biztonsagi réseket,
és egyes esetekben pénziigyi dokumentumokat tarnak fel, amelyek segit-
ségével meghatarozhatjak a valtsagdij 6sszegét. A szolgaltatasként nyujtott
zsarolovirus-modell 1ényege, hogy egy csapat biinszervezeti fejlesztd létre-
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hozza a zsaroléprogramot, majd felbérel mas kiberbtin6zé tarsvallalatokat,
hogy feltorjék a szervezet halézatat és telepitsék a zsaroldprogramot. A két
csoport megallapodas szerinti aranyban osztozik a nyereségen. Minden zsa-
roléprogram jelentSs veszteséget okoz a megtamadott egyéneknek és szer-
vezeteknek. Napokba, hetekbe vagy akar honapokba is telhet, amig az érin-
tett rendszerek ismét online allapotba keriilnek, ami a termelékenység és az
értékesités csokkenését eredményezi. A szervezetek jo hirneve is sériilhet az
tgyfelek és a kozosség korében.

https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
ransomware

Reklamprogram: lasd adware

Romance Scam: A romance scam, magyarul romantikus csalds a csalasok
olyan formdja, amelyben romantikus szandékot szinlelnek a csalok, hogy
elnyerjék az dldozatok szimpatiajat, majd a jéindulatukat kihasznalva rave-
gyék 6ket, hogy kiilonb6z6 hamis tirligyekkel pénzt kiildjenek nekik. A cél-
csoport kivélasztasanak pszicholdgiai okai vannak, ugyanis megfigyelhetd,
hogy egy id6sebb, egyediilallo holgy esetén van a legnagyobb esély a magany
érzésére, amely magaban hordozza annak a veszélyét, hogy egy parkapcsolat
reményében az atlagosnal dvatlanabb legyen. A csaldk ilyenkor kihasznal-
jak azt az emberi tulajdonsagot is, hogy a racionalitas és a jozan dontések
meghozatala hattérbe szorul, vagyis azt az allapotot, amikor a sziv domi-
nal. A csalas 1étjogosultsagat és a névekvé tendenciajat sajnalatos modon az
adja, hogy az emberek nem kellden tudatosak. Amennyiben képesek lenné-
nek felismerni a csaldkat és azok triikkjeit, rovid idén belil eltinnének a
kozéletbdl, mert nem érné meg szamukra a befektetett energia. A hasznalt
technikdkban, torténetekben és kisebb részletekben el6fordulnak eltérések
az egyes esetek kozott, de dltalanosan elmondhato, hogy az emlitett f8bb
pontok az ilyen jellegti csaldsok mindegyikében megtaldlhatok.

https://nki.gov.hu/wp-content/uploads/2024/02/A-romantikus-csalas.pdf

Rootkit: A rootkit egy olyan rosszindulatt program, amely lehetévé teszi
a kiberblin6z6k szamadra, hogy észrevétleniil hozzaférjenek a szamitas-
technikai eszk6zokhoz és atvegyék egy szamitogép vezérlését. Kezdetben
a rootkitek a UNIX operdcids rendszerre jelentek meg (beleértve a Linux
platformokat is), és ezek olyan eszkozok gytijteményét jelentették, amely al-
kalmas arra, hogy egy timado rendszergazdai jogokat szerezhessen az adott
rendszeren belill (ezt hivjak a UNIX alatt ,root” jognak). A rootkit kifeje-
zést Windows alapu rendszereken altaldban az olyan programok meghata-


https://www.microsoft.com/hu-hu/security/business/security-101/what-is-ransomware
https://www.microsoft.com/hu-hu/security/business/security-101/what-is-ransomware
https://nki.gov.hu/wp-content/uploads/2024/02/A-romantikus-csalas.pdf

KIBERVEDELMI FOGALMAK ES ERTELMEZESUK

115.

116.

117.

rozasara szoktak hasznalni, amelyek futé folyamatokat, allomanyokat vagy
rendszerleiré adatbaziskulcsokat (Registry) rejtenek el az operacids rend-
szer, illetve a felhaszndl6 el6l. Az ilyen, Windowsra telepitett rootkit olyan
funkcidkat hasznal, amelyekkel nem csak sajat magat képes elrejteni, hanem
tovabbi kartékony kodokat — példaul billentytiletités-naplozét (keylogger)
- is észrevehetetlenné tud tenni. A rootkitek nem sziikségképpen csak rossz-
indulata kédok elkészitéséhez hasznalhatok, de az utébbi idében jelentésen
novekvd mértékben hasznaltak fel ezt a rejt6zkodo technikat a rosszindula-
tt kodok készit6i.

https://www.eset.com/hu/termektamogatas/veszelyek/
Rosszindulatd program: lasd malware

Sandbox: A sandboxing egy olyan kiberbiztonsagi gyakorlat, amely egy el-
szigetelt detondcids kornyezetet, vagy ,,homokozot” hasznal, ahol a bizton-
sagi csapatok a biztonsagi miveleti kdzpontban (SOC) az incidensreakcids
ciklus részeként detonaljak, megfigyelik, elemzik, észlelik és blokkoljak a
gyanus leleteket. Ez a mddszer tovabbi védelmi réteget biztosit az ismeret-
len tamadasi vektorokkal szemben. A sandbox hasznalataval a biztonsagi
csapatok fejlett rosszindulatt programok elemzését végezhetik el a gyanus
fajlok elkiilonitett kornyezetben torténd futtatdsaval, amely a végfelhaszna-
16 operacids rendszerét emulalja. A sandboxing legfontosabb el6nye, hogy
megfigyelheti a futtathato fajlok, szkriptek vagy rosszindulata dokumentu-
mok viselkedését, és ezaltal lehetévé teszi teljesen j és ismeretlen rosszin-
dulata programok, vagy akar olyan rosszindulatd programok felderitését,
amelyeket egy adott kornyezetben torténd futtatasra terveztek. Ez a kovet-
kez6 evolicids 1épés a virusirtd (AV) motorok altal megvaldsitott alairas-
alapt felismerés utan.

https://hungarian.opswat.com/blog/what-is-sandboxing

Scams: A csalasok nagyon hasonlatosak az adathalaszathoz, de ilyenkor
nem a személyes adatok kifiirkészése a timadok célja, hanem az emberi ér-
zések manipulaldsara (social engineering) épitenek: szdnalmat ébresztenek,
vagy az emberi kapzsisagra alapoznak. Példaul, majdnem minden termé-
szeti katasztréfa (foldrengés, vihar, aradds, habord, éhinség) utan megjele-
nik a csaldsi szandék allitélagos jotékony gytjtések formajaban. Van aztin a
csalasoknak egy illetékekkel kapcsolatos csoportja (ezeket gyakran nigériai
tipusnak vagy 419-esnek is nevezik), amikor a csalok azzal kecsegtetik a cél-
személyt, hogy nagy 0sszegti pénzhez juthat, ha segit egy vagyont kimeneki-
teni valamelyik afrikai orszagbdl. Ezek a trilkkok mindig arra épiilnek, hogy
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megkérik az dldozatot, kiildjon elSlegbe az adminisztracidhoz egy kisebb
Osszeget (ez lehet akar tobb ezer dollar is). El6fordulhat az is, hogy az adott
orszagba utazd megtévesztett aldozatot egyszertien elraboljak vagy meg-
olik. A kevésbé szélsGséges csalasi esetekben igen sok ember vesztett mar
el igy sok ezer dollart. Ime néhény j6 tanacs, hogyan keriilheték el az ilyen
csaldrd tritkkok: A jotékonysagi intézmények csak olyan érdeklddékkel ve-
szik fel a kapcsolatot e-mailjeikben, akik ezt kifejezetten kérik (el6zetesen
kiilon kérték, illetve hozzajarultak ahhoz, hogy ilyen levelet kaphassanak a
szervezettl, ezt szakkifejezéssel Opted In-nek nevezik). A kéretlen, spam
jellegti levelek szinte minden esetben csaldsok - és kiilondsen katasztrofak,
rendkiviili események utdn egészen hamar megjelennek. Eljen benniink egy
egészséges gyanakvas! Az e-mail izenetek lemasoljdk egy adott szervezet le-
vélformatumat, grafikai elemeit, ezaltal szinte teljesen hitelesnek latszanak.
Sok levél tartalmazza a katasztrofak aldozatainak tragikus torténetét.

https://www.eset.com/hu/termektamogatas/veszelyek/

Script Kiddie: A ,,script kiddie” egy lekicsinyl6 kifejezés, amelyet a szami-
togépes hackerek alkottak meg az internetes biztonsdagi réseket kihasznald
éretlen, de gyakran ugyanolyan veszélyes személyekre. A script kiddie-k mar
meglévd, jol ismert technikdkat, programokat és szkripteket hasznalnak az
internetre csatlakoztatott szamitogépek gyengeségeinek felkutatasara és ki-
hasznalasara. Tamadasaik véletlenszertek, és kevés ismerettel rendelkeznek
az altaluk haszndlt eszkozokrdl, azok miikodésérél és az altaluk okozott ka-
rokrodl. A forgatokonyvird gyerekeket jellemzben egyszert, személyes okok
motivaljak - szérakozas, kdoszkeltés, figyelemfelkeltés vagy bosszu.

https://www.techtarget.com/searchsecurity/definition/script-kiddy-or-
script-kiddie

Sériilékenységvizsgalat: A sériilékenységvizsgalat egy informatikai rend-
szer (kiszolgald, weboldal stb.) értékelése biztonsagi (szoftveres, konfigura-
cids) sebezhetdségek szempontjabdl. A penetracids (behatolas) teszteléssel
ellentétben a sériilékenységvizsgdlat a vizsgalat targya altal kiildott véla-
szokbdl és viselkedési mintakbol feltételezi egy-egy sériilékenység meglétét,
annak kihasznalhat6sagat viszont nem teszteli offenziv médszerekkel.

https://makay.net/kiberbiztonsagi-fogalomtar

Smishing: A smishing (az angol ,,SMS” és ,,phishing”, vagyis SMS és adat-
halaszat szavak kombinacidja) olyan csalas, amelynél a timadok SMS segit-
ségével probalnak megszerezni személyes, pénziigyi vagy biztonsagi adato-
kat, informaciokat. Megbizhaté forrasnak alcazzak magukat, tigy tesznek,
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mintha egy bank, kdrtyakibocsatd, futarszolgalat, kézmiszolgaltatd vagy
valamilyen egyéb szolgaltaté képviseletében jelentkeznének. Az iizenet arra
kéri a cimzettet - dltalaban siirgeté mdédon -, hogy nyisson meg egy web-
oldalra vezet6 hivatkozast, telepitsen egy alkalmazast, vagy hivjon fel egy
telefonszamot példaul a fidkja ellendrzése, frissitése vagy tjraaktivaldsa ér-
dekében. A hivatkozds hamis weboldalra mutat, a telefonszamon pedig egy
csalo jelentkezik, aki az adott cég munkatarsanak adja ki magat. A csalds
célja olyan informaciok megszerzése, amelyek segitségével aztan ellophatjak
az Gvatlan tigyfél pénzét.

https://kiberpajzs.hu/csalastipusok/sms/smishing/

Social engineering: A social engineering, magyarul tarsadalmi manipuld-
ci6 egy olyan biztonsagi tdimadasi technika, amely sordn a tamadé pszicho-
légiai manipulaciét alkalmaz, hogy megtévessze vagy ravegye az embere-
ket bizalmas informdcidk kiaddsara, hozzaférések megaddsara, vagy olyan
cselekedetek végrehajtasara, amelyek altaldban nem lennének megengedet-
tek vagy biztonsagosak. Ez a mddszer nem technikai eszk6zokre, példaul
szoftveres vagy hardveres feltorésekre épit, hanem az emberi bizalomra,
figyelmetlenségre vagy johiszemuségre alapoz. A tarsadalmi manipuldcio
kiilonféle formakban jelenhet meg, példdul telefonos atverésként, e-mailes
adathaldszatként, vagy személyes meggy6zésként, és célja, hogy az dldozat
akaratlanul segitsen a timaddnak megszerezni érzékeny adatokat vagy hoz-
zaférést rendszerekhez.

https://en.wikipedia.org/wiki/Social_engineering_(security)

Spam: A spam barmilyen kéretlen digitalis kommunikaci6, amelyet tomege-
sen kiildenek szét. A spam gyakran e-mailben érkezik, de terjedhet szoveges
tizenetekben, telefonhivasokban vagy k6zosségi médiaban is. A spammerek
szamos kommunikacids format hasznalnak a kéretlen tizenetek témeges
elkiildésére. Ezek némelyike kéretlen drukat kinalé marketingiizenet. Mas
tipusu spamiizenetek rosszindulati programokat terjeszthetnek, ravehetik a
cimzettet személyes adatok megadasara, vagy elriaszthatjdk azzal a gondo-
lattal, hogy fizetnie kell a baj elkeriilése érdekében. Az e-mail spamsztir6k
sok ilyen tipust tizenetet kisztirnek, és a telefonszolgaltatok gyakran figyel-
meztetnek az ismeretlen hivoktol szdrmazé ,,spamveszélyre”. Akar e-mail-
ben, SMS-ben, telefonon vagy kozosségi médidban érkezik, egyes spamiize-
netek atjutnak; érdemes felismerni 6ket, és elkeriilni ezeket a fenyegetéseket.

https://www.malwarebytes.com/spam
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Spear phishing: A spear phishing, magyarul szigonyozas olyan csaldsi tech-
nika, amely soran a tdimadok személyre szabott iizenetekkel probaljak térbe
csalni a potencidlis aldozatot. A tdimadok folyamatosan finomitjak modsze-
reiket, és egyre tobb személyes informacidhoz férnek hozza a k6zosségi mé-
dia és egyéb online platformok révén. A hitelesség latszatat a kiberblin6zék
az Ggynevezett social profiling médszert alkalmazva épitik fel: a leend6 al-
dozatrdl nyilvanosan elérhet6 adatokbol, részletes elemzést kdveten dssze-
allitjak annak profiljat és elkészitik a személyre szabott félrevezet6 iizenetet.
Ezek az tizenetek altalaban olyan informdcidkat tartalmaznak, mint a sze-
mély neve vagy munkahelyének neve stb. A tdmadas jellemz6 elemei kozé
tartoznak a gyanus hivatkozdsok és mellékletek, amelyek gyakran rosszin-
dulatd weboldalakra vezetnek, vagy kartékony szoftvereket tartalmaznak.

https://kiberpajzs.hu/csalastipusok/szamitogepes/landzsas-adathalaszat/

Spoofing: Spoofingnak altaldban azt a folyamatot nevezziik, amikor az in-
formacidt kiilldé azonossagat modositjak vagy megvaltoztatjak, ezaltal el-
rejtve azt. A hivészdm-spoofing, azaz hivoszam-hamisitas a vishing (hamis
banki hivasok) adathaldsz tevékenységek egyik specidlis elkovetési techni-
kaja. Lényege, hogy az elkévetdk modositjak a hivészamot, amely a hivott fél
telefonjanak kijelz6jén megjelenik, ezzel elrejtve a valodi hivé fél azonossa-
gat. Vagyis hivaskor nem a hivast kezdeményez6 igazi telefonszama jelenik
meg a késziiléken, hanem egy masik, jellemz6en olyan szam, ami ismerds:
példaul egy banké, ezdltal még inkabb hitelesnek tlinik a hivds. Az ilyen hi-
vasok célja els6sorban a bizalom kiépitése, illetve az adathaldsz tamaddsok
els6 szamu védvonalanak, az dvatossagnak a kiiktatdsa. Az ismerds telefon-
szam megndoveli annak esélyét, hogy az aldozat egylittmukodik, és érzékeny
informdcidkat ad at, alkalmazast telepit, vagy pénziigyi mtiveletet hajt végre
a tamado utasitasara.

https://kiberpajzs.hu/csalastipusok/telefonos/spoofing/

Spyware: A spyware, magyarul kémprogram egy olyan nyomkévetd szoft-
ver, amelyet a felhasznald tudta és beleegyezése nélkiil telepitenek egy szami-
tégépre. Célja a felhasznaldi szokasok, érzékeny adatok — példaul bongészési
elézmények, jelszavak, banki azonositok - megfigyelése és azok illetéktelen
harmadik félhez val6 tovabbitdsa. Egyes spyware-ek mas programok beépi-
tett részeként, tréjai alkalmazasokhoz hasonldan, vagy szamitogépes férgek
részeként keriilnek a rendszerbe. El6fordul, hogy sebezheté weboldalakon
keresztiil, rejtett modon telepiilnek az eszkézre. Léteznek tovabbd olyan ha-
mis kémirt6 programok is, amelyek valéjaban maguk is spyware-ek. Tagabb
értelemben - az Anti-Spyware Coalition szerint — a kémprogramok k6zé so-


https://kiberpajzs.hu/csalastipusok/szamitogepes/landzsas-adathalaszat/
https://kiberpajzs.hu/csalastipusok/telefonos/spoofing/

KIBERVEDELMI FOGALMAK ES ERTELMEZESUK

126.

127.

128.

129.

rolhatok a kéretlen megfigyel6 és adatgyjté szoftverek, példaul egyes siitik
(cookie-k), kereskedelmi keylogger-ek és mas nyomkévetd technolédgiak is.

https://www.eset.com/hu/termektamogatas/veszelyek/

SQL Injection: Az SQL Injection sordn a tdmado vagy a feljogositott etikus
hacker olyan kédot, karakterlancot ad meg az online beviteli feliileten (kere-
sés, regisztracids/bejelentkezési {irlap, stb.), ami a szerveroldali feldolgozas
soran lehetdséget biztosit (akar moddositasit) az adatbazis manipulalasara,
amelyhez nem lenne hozzaférése.

https://makay.net/kiberbiztonsagi-fogalomtar

Szintetikus identitaslopas: Ez a modszer nem csupdan a személyes adatok
ellopasat foglalja magaban, hanem egy fiktiv digitalis személyiség felépitését
is. Az adatokat kiilonb6z6 forrasokbdl gytjtik 6ssze, mint példaul nemzeti
azonositok, sziiletési datumok, email cimek, telefonszamok és lakcimek. Az
igy 1étrehozott szintetikus identitas elsé ranézésre valddinak tlinhet, mivel
valds adatokbdl épiil fel. A csalok ezt kovetden életre keltik a személyiséget
a digitalis térben, ahol valds emberekkel megegyezé viselkedést mutatnak,
aktivak a kozosségi médidban, e-kereskedelmi feliileteken, férumokon és
online kozosségekben. Ezaltal hiteles, valosnak tiné személy latszatat keltik.

https://www.fintechradar.hu/fintech/o603/novekvo-fenyegetest-jelent-a-
szintetikus-szemelyiseglopas/

Time Bomb: Az iddzitett bomba egy olyan rosszindulatu kédrészlet, ame-
lyet szoftverbe agyaznak, és kizardlag egy elére meghatarozott idépontban
aktivaloédik. Ezzel szemben mas tipusu kartevék miikodésbe 1épéséhez
valamilyen felhasznaléi tevékenység vagy feltétel teljesiilése sziikséges. Az
iddzitett bomba azonban az id6 mulasara épit: addig észrevétleniil rejtve
marad, mig el nem érkezik az aktivalas ideje. Ez a tulajdonsaga kiilonosen
alattomossd teszi. Gyakran szandékosan id6zitik fontos eseményekhez vagy
datumokhoz, hogy a lehet6 legnagyobb zavart vagy kart okozzak — példa-
ul adatvesztést, rendszerek leallasat vagy mads jogosulatlan tevékenységeket
idézve el6.

https://www.twingate.com/blog/glossary/time-bomb

Titkositas: A titkositas olyan technikai modszerekre utal, amelyek bizto-
sitjak az adatokat és a rendszereket, megnehezitve az informacidkhoz val6
hozzaférést, illetve a halézatok és tranzakciok megzavardsat. A modern
kriptografidban a titkositashoz egy titkositasi algoritmus vagy rejtjelezd
hasznélata szitkséges, hogy az olvashatd egyszerli szoveget rejtjelezett sz6-
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veggé (olvashatatlan titkositott adat) lehessen atalakitani. A rejtjelezett szo-
veget csak azok tudjak visszafejteni egyszert sz6veggé, akiknek hozzaférést
biztositottak az adatokhoz.

https://bitmarkets.academy/hu/crypto-for-advanced/what-are-encryption-
and-decryption

Trojan Horse: A ,tr6jai” — melynek torténetét a gorog regékbdl ismerhetjiik
- egy olyan program, amely valami mdst csinal, mint amit magarol erede-
tileg allit. Ez a mas nem minden esetben okvetleniil rombolé vagy karos,
de sok esetben igen: fajlokat torélnek, felillirjak a merevlemezt, vagy tavoli
hozzaférést biztositanak a rendszerhez a timadoénak. A klasszikus trdjai al-
talaban tartalmaz egy billenty(ileiités naplozot (keylogger) is, amelyet készi-
t6i jatéknak vagy valamilyen hasznos segédprogramnak alcaznak. Az ilyen
tréjaiakat sokféle céllal alkalmazhatjak: rejtett tavoli elérést (backdoor) sze-
retnének biztositani egy adott szamitdgéphez, ellenérizni kivanjak a billen-
tytletitéseket, valamint jelszavak lopasara specializalddnak (a legtobb kém-
program ez ut6bbi kategdridba tartozik).

https://www.eset.com/hu/termektamogatas/veszelyek/
Ttizfal: lasd firewall

Virus: A virus egy olyan rosszindulata program, amely képes reprodukalni
sajat magat — akar megegyezd, akar mddositott formaban - egy masik vég-
rehajthat6 kédba. A virusok tobbféle gazdaprogramot (host) hasznalhatnak,
a legismertebbek: végrehajthaté allomanyok (szamitdégépes programok),
betdltd (boot) szektorok (amelyek megadjak a szamitogépnek, hol taldlja
a rendszerinditasi folyamathoz sziikséges adatokat), szkript kodok (olyan
szkript nyelvek, mint példaul a Windows Scripting, vagy a Visual Basic), do-
kumentumokba dgyazott makro utasitasok (ezek veszitettek a jelentéségiik-
bél, amidta a Microsoft Windows nem hajtja végre 6ket alapértelmezésben).
Amikor egy virus beagyazza sajat masolatat egy masik végrehajthaté kodba,
ezzel biztositja azt, hogy a virus kddja is lefuthasson amikor az eredeti prog-
ram fut, és Ggy terjed, hogy futas kozben mindig tjabb, tiszta és megfert6z-
het6 programok utan kutat. Néhdny virus felillirja az eredeti programkddot
- tonkre téve ezzel az eredeti programot -, de a legtobb esetben tgy fuzik
hozza magukat, hogy mind a gazdaprogram, mind a viruskod életképes ma-
radjon. A kédolastdl fliggen a virusok sokféle fajltipuson keresztiil képesek
terjedni a rendszerben, halézati megosztasokon keresztiil is, dokumentum
allomanyokban, de akar lemezek rendszerbetolté (boot) szektoraiban is. Bar
néhdny virus e-mail tizenet utjan is terjed, az elektronikus levelezésben sze-
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replé kartevok legnagyobb része féreg. A virusnak elegendé, ha a sokszoro-
sitasarol megfeleléen gondoskodik, nem sziikséges, hogy biintetd rutint is
tartalmazzon vagy, hogy széles korben elterjedjen.

https://www.eset.com/hu/termektamogatas/veszelyek/

Vishing: A vishing (az angol ,,voice” és ,,phishing”, vagyis hang és adatha-
laszat szavak kombinaci6ja) olyan telefonos csalas, amelynél a taimadé meg-
probalja személyes, pénziigyi vagy biztonsagi informacidi megosztasara
vagy pénz atutaldsara ravenni az aldozatokat, akik altalaban banki iigyfelek.
A vishing tipikus formdja, amikor a csal6 az adathaldsz hivas soran meg-
probalja elhitetni a felhasznaldéval, hogy ténylegesen egy banki alkalmazot-
tal beszél, és egy pénziigyi tranzakcio6 soran fellépett hiba vagy csaldsgyanud
miatt telefondl.

https://kiberpajzs.hu/csalastipusok/telefonos/vishing/
Visszahivasos telefonos csalas: lasd wangiri

Wallet recovery: A wallet recovery phrase (helyredllité kulcsmondat) egy
biztonsagi mechanizmus, amelyet a kriptovalutas pénztarcak (wallet) hasz-
nalatakor hoznak létre. Ez egy el6ére meghatarozott, tobbnyire 12-24 sz6bél
allo sorozat, amely lehetvé teszi a felhasznald szamara a pénztarca helyre-
allitasat abban az esetben, ha elvesziti a hozzaférést vagy elfelejti a jelszot.
A helyreallité kulcsmondat birtokdban béarki képes Gjra hozzaférni a pénz-
tarcahoz, tehat kiemelten fontos a kdd biztonsagos tarolasa. A kulcsmondat
elvesztése vagy nyilvanossagra kertilése a kriptovalutdkhoz valé hozzaférés
teljes elvesztését eredményezheti.

https://nki.gov.hu/it-biztonsag/tudastar/mi-az-a-wallet-recovery-phrase/

Wangiri: A Japanboél szarmazo6 wangiri a mobiltelefonoknak kdszonhetéen
valt az egyik legelterjedtebb csaldstipussd. Lényege, hogy a csalék tomege-
sen generalt szamitogépes hivasok részeként ismeretlen, altalaban kilfoldi
— jellemz&en 2-essel kezd6d6 orszaghivoszammal rendelkezé afrikai, vagy
5-0ssel kezd6d6 orszaghivészammal rendelkezd kozép-amerikai — szamrdl
hivjak fel aldozataikat, am a hivast egy-két csongés utan bontjak a visszahi-
vas reményében. A visszahivas azonban a belf6ldinél joval magasabb tarifan
zajlik, és a csalds akkor is eredményes, ha a hivas latszolag sikertelen: pél-
daul folyamatosan kicsong, vagy épp nem csong ki, hanem vonalszakadast
vagy folyamatosan foglaltat jelez.

https://kiberpajzs.hu/csalastipusok/telefonos/wangiri/
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Wardriving: A wardriving olyan tevékenység, amikor valaki mozgé jarmi-
bél - példaul autdbdl, biciklirdl vagy akar gyalogosan — WiFi halézatokat
keres okoseszk6zok és ingyenesen elérhetd szoftverek segitségével. Célja jel-
lemzében a sebezhetd vagy nyitott haldzatok azonositasa, amelyeket késébb
illetékteleniil felhasznalhatnak, de etikus hackerek is alkalmazhatjak biz-
tonsagi hibak feltarasara. A kifejezés a WarGames (1983) cim filmbél ered,
a jelenlegi értelmében Pete Shipley biztonsagi kutatd vezette be 2000-ben.
A wardriving soran gyujtott adatokat gyakran térképeken is megjelenitik
(n. access point mapping). Az elmult években a modern titkositasi techno-
logiak elterjedése miatt csokkent a jelentGsége.

https://www.kaspersky.com/resource-center/definitions/what-is-
wardriving

Watering hole tamadas: A water hole tdmadas soran a timadé egy bizton-
sagi sebezhetdséget hasznal fel ahhoz, hogy rosszindulatt kddot adjon hozza
egy legitim weboldalhoz, hogy amikor a felhasznalok ellatogatnak a webol-
dalra, a kdd automatikusan megfertézze a szamitégépet vagy mobil eszkozt.
A watering hole tdmadas egyik formdja, amelyben a timadok azonositjék és
kihasznaljak azokat a biztonsdgi réseket, amelyeket rendszeresen latogatott
weboldalak nyitva hagynak. A tdmadoék a watering hole tdimadasokat rend-
szerint olyan oldalakon hajtjak végre, amelyek sok latogatot vonzanak, és
akiknek hozzaférésiik van olyan informacidkhoz, amelyeket a timadok meg
akarnak szerezni. Példaul egy biztonsagi szakember felfedezte, hogy a ta-
madok egy portugal nyelvi stratégiai tandcsadé weboldalt hasznaltak arra,
hogy az eurdpai és dél-amerikai latogatokat fert6zzék meg kémkedd karte-
vékkel. A watering hole tdimadasok 4ltalaban csendesek és lathatatlanok, és
gyakran csak akkor észlelhet6k, amikor mar kart okoztak.

https://www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-
szervereit-2-resz/

White Hat Hacker: A white hat hacker, mas néven etikus hacker, olyan in-
formatikai szakember, aki engedéllyel és jogszertien vizsgalja a rendszerek,
szoftverek vagy hdlozatok biztonsagi hibait annak érdekében, hogy megelz-
ze a rosszindulatd tdmadasokat. Csak olyan rendszereken végez teszteket,
amelyek vizsgalatara felhatalmazdst kapott, gyakran hibavaddsz programok
keretében, amelyek jutalmazzak a sebezhetéségek feleldsségteljes felfedését.

https://www.techtarget.com/searchsecurity/definition/white-hat

Wildcard tandsitvany: A wildcard tanusitvany tipikusan olyan szerverol-
dali biztonsagi tanusitvany, amelynek ,,Subject Alternative Name” mez6-
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jében nemcsak az elsddleges domain www aldomaines valtozata szerepel,
hanem a * karakterhelyettesit6 segitségével szamos egyéb domainvariacio is
(pl.: *makay.net). Ez a tanusitvanykibocsatasi és -igénylési politika bizton-
sagi kockazat miatt keriilendd, ugyanis egyetlen (szintén az adott tanusit-
vanyt hasznalo) kiszolgald biztonsagi incidense maga utan vonhatja a tobbi
kiszolgalé kommunikécidjanak jogosulatlan hozzaférését és sériilését is.

https://makay.net/kiberbiztonsagi-fogalomtar

Worm: A szamitogépes terminoldgia szerint a férgek a virusok egy részhal-
maza, és bar megvan a képességiik onmaguk sokszorositdsara, a fert6zéshez
hordozé gazdaprogramot (host file) nem igényelnek. Ahogy a virusok prog-
ramokat fertéznek meg, Ugy a férgek rendszereket drasztanak el. Az ilyen
férgek rendkiviil gyorsan képesek sebezhetdséget tartalmazé halézatokon
terjedni, és ehhez még a felhasznal6 beavatkozasa sem sziikséges. A féreg al-
talaban fert8zott e-mail izenetekkel terjed, amelyekben valamilyen szami-
togépes sebezhetdséget kihasznald kod talalhatd, és maga a levél valamilyen
csabitd, érdekes tizenetet kozvetit. A férgeket dltaldban sokkal kénnyebb
eltavolitani, mint a virusokat, mert nem fert6znek fajlokat, egyszertien to-
rolhetdek. A féreg rendszerint gondoskodik arrdl, hogy minden rendszerin-
ditaskor lefuthasson, ezt az Indité Pult (Startup Folder) vagy a rendszerleird
adatbazis (Registry) bejegyzések manipulalasaval éri el.

https://www.eset.com/hu/termektamogatas/veszelyek/

Zero Trust: A ,Zér6 bizalom elv” azt a biztonsagi szemléletmddot jelen-
ti, mely szerint feltételezziik, hogy rendszereink jogosulatlan hozzaférése
vagy biztonsagi incidense elkeriilhetetlen — mi t6bb, valdszintileg mar meg
is tortént -, ennélfogva egyetlen rendszerelem vagy hozzaférési kisérlet
sem tekinthet6 megbizhatonak. A modell kozéppontjiban az adatok, rend-
szerelemek, alkalmazdsok és szolgaltatdsok (DAAS) hozzaférés védelme
all, amelyet szigoru ellendérzéssel, rendszeres ujraértékeléssel, valamint a
halozati fenyegetések folyamatos monitorozasaval kell biztositani. Fon-
tos tisztaban lenniink azzal, hogy ennek bevezetése egy rendkiviil id6- és
erdforrasigényes folyamat, kiilonosen, ha egy mar meglévé IT strukturat
szeretnénk atalakitani.

https://nki.gov.hu/it-biztonsag/hirek/nsa-utmutato-a-zero-bizalmi-
biztonsagi-modell-megvalositasahoz/

Zombihalozat: 1asd botnet

Zsaroloprogram: lasd ransomware

443


https://makay.net/kiberbiztonsagi-fogalomtar
https://www.eset.com/hu/termektamogatas/veszelyek/
https://nki.gov.hu/it-biztonsag/hirek/nsa-utmutato-a-zero-bizalmi-biztonsagi-modell-megvalositasahoz/
https://nki.gov.hu/it-biztonsag/hirek/nsa-utmutato-a-zero-bizalmi-biztonsagi-modell-megvalositasahoz/

444

KOVACS LEVENTE - TERTAK ELEMER

OSSZEFOGLALAS

A kibervédelmi fogalomtar az elkészitésekor, azaz jelen tanulmany kozreadédsa-
kor 111 olyan kibertéri alapfogalmat és 33 magyar fogalomnak az angol véltozatra
valé atirdnyitdsat tartalmazza, amely sziikséges ahhoz, hogy a kibervédelem, a
kiberbiztonsag irant érdekl6dok és az ezen a teriileten dolgozdk ebben az Gj tér-
ben el tudjanak igazodni.

Ez a fogalomtar akkor lesz id6tdllo, ha ezen elsd, nyomtatott valtozat melletti ,.e”
valtozat — varhatéan a www.kiberpajzs.hu oldalon - folyamatosan béviilni és ak-
tualizalédni fog. Ebben szamitunk a kiberkérdésekkel foglalkozé szakemberek
tdmogatdsdra.

HIVATKOZASOK

Binance Academy https://academy.binance.com/en/.
Avirus https://avirus.hu/.

BitMarkets Academy https://bitmarkets.academy/.
Cyberpedia - ReasonLabs https://cyberpedia.reasonlabs.com/.
DotCom Magazine https://dotcommagazine.com/.
Wikipédia https://www.wikipedia.org/.

OPSWAT Magyarorszdg https://hungarian.opswat.com/.
KiberPajzs https://kiberpajzs.hu/.

Lexiq https://lexiq.hu/.

Makay.net https://makay.net/.

Mpost.io https://mpost.io/.

Nemzeti Kibervédelmi Intézet https://nki.gov.hu/.
Perception Point https://perception-point.io/.

Sealog https://sealog.hu/.

Webshop Automatizdlds https://webshopautomatizalas.hu/.
BeyondTrust https://www.beyondtrust.com/.
Biztonsdgosinternet.hu https://www.biztonsagosinternet.hu/.
Cobalt.io https://[www.cobalt.io/.

Eurdpai Unié Tandcsa https://www.consilium.europa.eu/.
CrowdStrike https://www.crowdstrike.com/en-us/.

EBSCO https://www.ebsco.com/.

FintechRadar https://[www.fintechradar.hu/.

Fortinet https://www.fortinet.com/.

FraudSmart https://www.fraudsmart.ie/.

Group-IB https://www.group-ib.com/.

Infobip https://www.infobip.com/.
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ITU Online https://www.ituonline.com/.

Kaspersky Magyarorszdg https://hu.kaspersky.com/.

Ludovika Egyetem https://www.ludovika.hu/.

Malwarebytes https://www.malwarebytes.com/.

Mecafee https://www.mcafee.com/.

Microsoft Magyarorszdg https://www.microsoft.com/hu-hu/.
Magyar Nemzeti Bank https://www.mnb.hu/web/fooldal.
NinjaOne https://www.ninjaone.com/.

Palo Alto Networks https://www.paloaltonetworks.com/.

SAP Magyarorszdg https://www.sap.com/hungary/index.html.
TechTarget https://www.techtarget.com/.

TrendMicro https://www.trendmicro.com/en_gb/business.html.
Twingate https://www.twingate.com/.

UNICEF https://www.unicef.org/.

Unite. AT https://www.unite.ai/.

UpGuard https://www.upguard.com/.

ZTS Hungary https://www.zts.hu/.
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